PROGRAMMAZIONE DI CARD UFFICIALI SECA

by ctower – 16/10/2000

Leggete x prima cosa il SecaFAQ 2.3 di Roland von Gilead vi darà tutte le basi necessarie per cominciare le vostre sperimentazioni.

Cosa occorre:

Un'interfaccia tipo PHOENIX (quarzo 3.5 MHz)

Una carta ufficiale SECA 

Chouka Tools

Angel 2.3

Secador

x  chouka tools e angel 2.3 potete usare programmi equivalenti…

Introducete la card nel Phoenix

Lanciate Angel 2.3 e settate la  configurazione nel modo seguente:

Phoenix 

com1 o com2 

velocità: 9600

bit di dati: 8

Parità: si

Stopbit: 1

Fate un " reset carta ".

Leggete l'ATR che avrà questa forma:

ATR 3B F7 11 00 01 40 96 XX XX XX OE 6C B6 D6 90 00

Se ciò non avviene, verificate di nuovo la configurazione.

Per potere effettuare delle modifiche alla card bisogna cercare la MK2 sul provider 00 00 (SECA).

I. RICERCA DELLA MK2 SUL PROVIDER 00 00

Comando 01:

C1 5A 00 00 08

Risposta:

5A s1 s2 s3 s4 s5 s6 s7 s8 90 00 

annotare gli 8 ottetti (s1 s2 …)

Comando 02:

C1 40 00 80 11 22 33 44 55 66 77 88 82 22 33 44 55 66 77 88 82 00

Risposta:

90 02

Comando 03:

C1 3C 00 0F 00

Risposta:

90 1D

Comando 04:

C1 3A 00 00 10

Risposta:

3A r1 r2 r3 r4 r5 r6 r7 r8 r1 r2 r3 r4 r5 r6 r7 r8 90 00

annotare gli 8 ottetti (r1 r2…)

Effettuare un XOR tra:

10 01 21 yy 5F 90 52 11
( per yy, scegliete un valore arbitrario. Poi vedremo il perché...)

e

r1 r2 r3 r4 r5 r6 r7 r8

Annotate il risultato:

z1 z2 z3 z4 z5 z6 z7 z8

Comando 05:

C1 40 00 80 11 z1 z2 z3 z4 z5 z6 z7 z8 z1 z2 z3 z4 z5 z6 z7 z8 00

Risposta: 90 02

Comando 06:

C1 3C 00 0F 00

Risposta:

90 1D

Comando 07:

C1 3A 00 00 10

Risposta: 

3A x1 x2 x3 x4 x5 x6 x7 x8 x1 x2 x3 x4 x5 x6 x7 x8 90 00

ATTENZIONE:

Se gli 8 ottetti trovati cominciano da 7, potete passare al comando 08

esempi:

7x x2 x3 x4 x5 x6 x7 x8 - >OK

2x x2 x3 x4 x5 x6 x7 x8 - >NO

Altrimenti dovete ripetere le operazioni a partire dallo XOR sotto Chouka Tools e dovete far variare l'ottetto yy fino a trovare una serie di 8 ottetti valida (cominciante per 7).

Comando 08:

C1 40 00 00 20 x1 x2 x3 x4 x5 x6 x7 x8 10 01 21 yy 5F 90 52 11 22 33 44 55 66 77 88 82 s1 s2 s3 s4 s5 s6 s7 s8

Risposta:

90 00

Comando 09:

C1 1A 00 00 0A

Risposta:

1A FF FF 0E 4C 00 F0 52 FF FF FF 90 00

Se 52 esce dopo F0, la MK2 è stata creata.

Comando 10:

C1 40 00 80 11 11 22 33 44 55 66 77 88 11 22 33 44 55 66 77 88 00

Risposta: 

90 02

Comando 11:

C1 3C 00 0F 00

Risposta:

90 1D

Comando 12:

C1 3A 00 00 10

Risposta:

3A k1 k2 k3 k4 k5 k6 k7 k8 k1 k2 k3 k4 k5 k6 k7 k8 90 00

la MK2 del provider 00 00 è: k1 k2 k3 k4 k5 k6 k7 k8

Verifichiamo se è corretta:

Comando 13:

C1 5A 00 02 08

Risposta:

5A c1 c2 c3 c4 c5 c6 c7 c8 90 00

Per provare la MK2 trovata si usa Secador:

Chiave decriptata: 
k1 k2 k3 k4 k5 k6 k7 k8

Chiave criptata (CW):   c1 c2 c3 c4 c5 c6 c7 c8

Clikkare su " decriptare ", il risultato sarà:

00 00 00 00 00 00 00 00 come DW se la chiave è ok.

Adesso che conoscete la chiave MK2 di 00 00  si potrà modificare la vostra carta.

II. MODIFICHE DI CARTE UFFICIALI

LL è il numero (in hex) di ottetti compresero dopo LL fino a 82 inclusi + i 8 ottetti della signatura.

SignMK2 è la signature calcolata degli ottetti compresi dopo LL fino a 82 inclusi.

- Cancellazione di un provider pp pp:

C1 40 00 02 LL 25 pp pp 82 signMK2

- Creazione di un nuovo provider pp pp:

C1 40 00 02 LL 23 pp pp 82 signMK2

- Aggiunta del nome del provider:

C1 40 00 02 LL 24 pp pp D0 nn nn nn nn nn nn nn nn nn nn nn nn nn nn nn nn 82 signMK2

Es.: per il provider 00 04 (CANALSATELLITE), inserire al posto delle nn:

43 41 4E 41 4C 53 41 54 45 4C 4C 49 54 45 20 20

C A N A L S A T E L L I T E

Es.: per il provider 00 03 (CANAL+), inserire:

43 41 4E 41 4C 2B 20 20 20 20 20 20 20 20 20 20

C  A  N  A  L  +

- Autorizzazione  (x tutti inserire FF FF)

C1 40 00 02 LL 24 pp pp 26 FF FF 82 signMK2

- Inserimento PPUA:

C1 40 00 02 LL 24 pp pp 41 uu uu uu uu 82 signMK2

Es.: 
canalsatellite: 00 1E D9 01

canal+: 00 10 F3 01

taquilla: 00 07 29 01

telepiù: 00 12 B4 E4

- Inserimento MK01:

m1 m2 m3 m4 m5 m6 m7 m8 criptata con MK2 diventa n1 n2 n3 n4 n5 n6 n7 n8 (utilizzare Chouka Tools)

C1 40 00 02 LL 24 pp pp 90 51 n1 n2 n3 n4 n5 n6 n7 n8 82 signMK2

- Inserirmento codice regionale + bitmap provider:

C1 40 00 02 LL 24 pp pp 17 02 80 xx xx xx xx xx xx xx xx 82 signMK2

Es.: 
canalsatellite: 00 10 10 80 08 00 00 5E

canal+: 00 00 00 00 00 00 00 02

- Inserimento della data (max FF FF):

C1 40 00 02 LL 24 pp pp 21 FF FF 82 signMK2

- Attivazione della carta :

C1 40 00 02 LL B0 01 00 00 00 00 00 00 00 02 00 93 00 00 00 82 signMK2

Logicamente se la MK1 e la  PPUA del provider sono valide, le chiavi si autoaggiorneranno (autoupdate).

Se volete introdurre manualmente le chiavi:

- per la chiave 0C:

C1 40 00 02 LL 24 pp pp 90 5C a1 a2 a3 a4 a5 a6 a7 a8 82 signMK2

- per la chiave 0D:

C1 40 00 02 LL 24 pp pp 90 5D a1 a2 a3 a4 a5 a6 a7 a8 82 signMK2

- per la chiave 0E:

C1 40 00 02 LL 24 pp pp 90 5E a1 a2 a3 a4 a5 a6 a7 a8 82 signMK2

a1 a2 a3 a4 a5 a6 a7 a8 sono le key 0C, 0D o 0E criptate con MK2.

Una volta che la vostra carta è pronta e funzionante, potete cancellare la chiave MK2 conservando i parametri che hanno permesso di crearla x evitare contromisure sul prov 00 00:

C1 40 00 02 LL 10 02 82 signMK2

