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1 Premessa

Innanzi tutto vorrei dirvi che l’unico scopo che mi ha spinto a scrivere questo programma e questo documento è la passione per lo studio di tutto ciò che riguarda in qualche modo l’informatica, in particolare i sistemi di codifica. Con questo software non ho intenzione di alimentare in alcun modo il commercio di card pirata, e confido sul fatto che ne facciate buon uso per studiare e comprendere meglio i sistemi di diffusione satellitare criptati.

Il commercio di card pirata (mosc, wafer ecc.) distrugge la Tv digitale e non ha mai arricchito nessuno, l'unica cosa certa che avrete commercializzando card pirata, saranno i clienti (a cui non funzionano + le card) e vi aspetteranno sotto casa pronti a rompervi il culo, GIUSTAMENTE! Spero poi che un giorno assieme al cliente troviate anche le fiamme gialle, le quali vi offriranno delle esperienze indimenticabili ed INDELEBILI  che rimarranno a vita sul vostro casellario giudiziario.

Nei vari siti, newsgroups, forum ecc. spesso non è facile, almeno per chi è alle prime armi, districarsi fra le informazioni e tirarne fuori qualcosa. Io stesso a mio tempo ho dovuto faticare molto per capire… ed ora vorrei cercare di aiutare altri a studiare e comprendere. Questo documento non sostituisce assolutamente la conoscenza di alcune “bibbie” che dovreste assolutamente leggere (e imparare a memoria (). Alcuni di questi importanti documenti li trovate in questo stesso archivio (ISO7816, SecaFaq, Pippo360, CTower…), ma molto altro potrete trovare cercando su internet.

Proprio per lo stesso motivo questo documento non sarà un semplice manuale di istruzioni, ma vuole essere una spiegazione il più possibile completa del come si fanno certe cose e soprattutto del perché si fanno. A mio parere è infatti inutile fare qualcosa se non si ha la più pallida idea di cosa si sta facendo… che gusto c’è ?

Mi scuso per le eventuali inesattezze che potreste trovare… segnalatemele così effettuerò le correzioni.

2 Cosa serve

Per prima cosa ricordatevi che ogni cosa può essere fatta A MANO, diffidate dai programmi che fanno tutto per voi, oltre a non farvi capire nulla di quello che state facendo, molte volte sono buggati (volutamente ?) e fanno più danni del lavoro che svolgono (ogni riferimento al ProgOff è puramente casuale (). Come supporto verranno comunque utilizzati alcuni programmi che ci aiutano nel costruire i comandi da inviare alla carta, fare il dump, effettuare il calcolo delle signature… potete utilizzare qualunque programma in circolazione per effettuare le procedure, non è necessario che abbiate proprio questi:

· Mosc4bIT 1.0  e/o MKFind 3.1b : Applicazione del metodo Pippo360 per la creazione di una backdoor e utili programmi per la costruzione di comandi da inviare alla card

· ZapXtractor 1.0 : Utile programma per inviare comandi alla card e per effettuare il dump

· CocDec3.5, CocTalk 2.5, SecaMosc 1.3beta (Trappolone) : Utili programma per inviare comandi alla card, effettuare calcoli di crypt e signature ecc…

· CardMasterPlus 0.5 : Dump dei Records e Dump buggato

· GohanSekaTools 1.3 : Per effettuare il Brute Force delle chiavi

E soprattutto un card regolarmente abbonata e già attivata.

3 Chiavi e firma elettronica

Come sappiamo dalle SecaFaq (se non l’avete ancora fatto leggetele ora altrimenti potreste non capire quanto segue !), sulle carte possono esistere fino a 16 providers. Il provider 00 è il SECA e si tratta di un provider particolare che consente una ampia libertà di operazioni sulla carta. Tutti gli altri provider sono “locali”, ovvero il loro gestore può effettuare operazioni solo su quello specifico provider e non può agire sugli altri. Nelle carte vendute in Italia il Provider 01 corrisponde a D+, mentre il provider 02 corrisponde a +Calcio.

Per ogni Provider il gestore può inserire 16 chiavi (in realtà ne vengono utilizzate di meno). In particolare le chiavi che vanno a 00 e 0B vengono chiamate chiavi di gestione (Management Key = MK), mentre quelle che vanno da 0C a 0F vengono chiamate chiavi operative (Operational Key = OK).  Ogni chiave è formata da 16 bytes, 8 bytes di chiave primaria e 8 bytes di chiave secondaria. Nel caso in cui sulla carta venga memorizzata solo la chiave primaria, la secondaria si ottiene duplicando la primaria. Attualmente sulle carte sono presenti MK da 16 Bytes e OK da 8 Bytes, anche se in realtà anche per le MK attualmente viene utilizzata solo la primaria. Ma a cosa servono queste chiavi ?

Molti comandi che possono essere inviati alla carta, necessitano di una firma elettronica (signature) che autentifichi chi invia il comando. La firma elettronica consiste in 8 Bytes che vengono calcolati attraverso l’algoritmo descritto nelle SecaFaq, in particolare quello che viene fatto è utilizzare una della MK a 16 bytes presenti nella carta (o 8 bytes duplicati), “mescolarlo” con i dati e costruire così una sequenza di 8 bytes da accodare al messaggio. La carta a sua volta, conoscendo il valore della MK, rifarà la procedura al contrario verificando così l’autenticità del “mittente” prima di effettuare il comando. Ovviamente se la firma risulta errata il comando non verrà eseguito e si otterrà un errore. Lo scopo delle MK è quindi quello di fungere da “Firme elettroniche” per i comandi.

Le OK sono invece le chiavi che ci consentono di vedere i programmi. In pratica le chiavi di decodifica dei canali, cambiano ogni circa 8 secondi e sono criptate utilizzando una della chiavi operative. Il decoder chiede quindi alla carta di decriptare questa chiave e, se possiede una chiave operativa valida ed è abilitata per quel programma, la carta effettua la decodifica inviando al decoder la giusta chiave per mettere in chiaro il programma.

Sulle carte esistono attualmente due MK che hanno scopi ben precisi. La MK00 è già presente di serie sulla carta (16 bytes di cui attualmente vengono utilizzati i primi 8 duplicati) e viene utilizzata dal provider per inviare i comandi alla carta. La MK01 non è presente su una carta non abbonata e viene creata dal provider al momento dell’attivazione dell’abbonamento (Assieme ad altre cose come la PPUA, il Bitmap Package e alle prima chiavi 0C-0D-0E). La PPUA è una sorta di codice di serie del provider che viene utilizzato per indirizzare una specifica carta o un gruppo di carte. Questo viene fatto utilizzando la MK00 presente di serie sulla carta per ogni provider.

La MK01 è una chiave molto importante perché è quella che il provider utilizzerà per inviarci le nuove chiavi operative. In mancanza di una coppia MK01-PPUA valida, la nostra carta non riceverà le nuove chiavi (o se le riceve non è in grado di decriptarle) e quindi non potrà mettere i canali in chiaro.

Per questo motivo la nostra ricerca si concentra sull’estrazione della MK01 dalla carta in modo da poter decodificare le nuove chiavi. La tecnica che ci consente di estrarre parte di una MK01 (Ma non solo ! qualunque MK o OK può essere estratta !!!) si chiama trappolamento (ovvero l’inserimento di un Byte “Trappola” che inganna la carta… vedremo dopo come). La nostra ricerca può poi estendersi all’estrazione delle chiavi MK00 in modo da poter riprodurre in modo completo la carta.

4 Records, Dump normale e buggato

Fra i vari comandi che si possono inviare ad una carta ne esiste uno che permette di leggere la memoria a blocchi di 12 bytes. Questo comando è il C1 34 / C1 32, sottocomando 06 zz zz (Leggi le SecaFaq !) e può essere inviato senza firma elettronica. “zz zz” rappresenta il numero del blocco di memoria (Record) che vogliamo leggere. Quando effettuiamo una lettura di tutti i blocchi di memoria validi della carte di dice che abbiamo effettuato un Dump della carta. Questa operazione può essere effettuata ad esempio con il programma CardMasterPlus. Carichiamolo, settiamo la giusta COM, clicchiamo su Connect e poi su Dump. Otterremo una cosa del tipo (in queste immagini ho volutamente eliminato alcune informazioni come il numero di serie della carta e i checksum delle chiavi… per ovvie ragioni () :
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Vediamo ora com’è fatto un record in dettaglio :

Record ZZZZ = RT DR DR DR DR DR DR DR DR DR DR DB

ZZZZ = Record Number (Numero del Record)

RT   = Record Type (Tipo del Record)

DR   = Data Record (Dati del Record)

DB   = Description Byte (Byte di descrizione)

Il campo Description Byte è diviso in due parti da 4 bit. I primi 4 bit indicano che cosa contiene il Record, mentre i restanti 4 bit indicano a quale provider è associato il record. In particolare :

8x
Record con Primary Key

9x
Provider Package Bitmap

Cx
Record con Secondary Key

Ax
Provider PPV Preview Record

Bx
Provider PPV Record

Dx
Provider PPV Credit Record

Ex
SECA-Record

Nel caso particolare di Record contenenti chiavi (8x e Cx), il significato di alcuni bytes cambia:

Record ZZZZ = KI K1 K2 K3 K4 K5 K6 K7 K8 CK 00 DB

ZZZZ = Record Number (Numero del Record)

KI   = Key-Index (Indice della chiave)

Kx   = Key (Byte della chiave)

CK   = Checksum (sempre 00 per le carte precedenti la vers.4.1)

DB   = Description Byte (Byte di descrizione)

Le Kx in realtà non vengono inviate dalla carta (sarebbe troppo bello e facile () ma vengono mascherate con degli FF, il CK indica il Checksum di controllo di errore della chiave (presente solo sulle carte vers.4.1 o superiori), mentre KI indica l’indice della chiave.

Un indice del tipo 5x, indica una chiave “x” solo primaria. In pratica 51 indica una MK01 solo primaria, 52 una MK02 solo primaria, 5C una OK 0C solo primaria…

Se esiste sia una chiave primaria che una chiave secondaria, la primaria avrà indice Fx, mentre la secondaria avrà indice 5x. Nel caso in cui primaria e secondaria siano presenti ma venga utilizzata solo la primaria, vengono identificate entrambe con 5x.

Gli altri record li vedremo in seguito quando parleremo del trappolamento vero e proprio.

Vediamo ora un Dump in dettaglio (Questo è un esempio costruito ad hoc che useremo anche in seguito… i valori di Checksum e altro sono inventati (). A fianco di ogni Record è presente la descrizione :

Provider  0 .

Record 0001 =  01 00 00 00 00 00 00 00 00 00 80 E0 <- Seca Record

Record 0002 =  00 04 05 00 1E 00 10 03 3C 67 22 E0 <- Seca Record

Record 0003 =  F0 FF FF FF FF FF FF FF FF 77 00 80 <- Seca MK00 primaria

Record 0004 =  50 FF FF FF FF FF FF FF FF 1C 00 C0 <- Seca MK00 secondaria

Record 0005 =  02 01 03 20 00 00 00 00 00 00 00 E0 <- Seca Record

Record 0006 =  52 FF FF FF FF FF FF FF FF 44 00 80 <- Seca MK02 solo primaria

Provider  1 .

Record 0007 =  F0 FF FF FF FF FF FF FF FF 25 00 81 <- D+ MK00 primaria

Record 0008 =  50 FF FF FF FF FF FF FF FF 18 00 C1 <- D+ MK00 secondaria

Record 000F =  00 00 00 03 00 00 00 86 00 00 00 91 <- D+ Bitmap Package

Record 0010 =  51 FF FF FF FF FF FF FF FF 56 00 81 <- D+ MK01 primaria

Record 0011 =  51 FF FF FF FF FF FF FF FF 99 00 C1 <- D+ MK01 secondaria

Record 0012 =  5D FF FF FF FF FF FF FF FF F5 00 81 <- D+ OK 0D solo primaria

Record 0013 =  5C FF FF FF FF FF FF FF FF A4 00 81 <- D+ OK 0C solo primaria

Record 0014 =  5E FF FF FF FF FF FF FF FF E2 00 81 <- D+ OK 0E solo primaria

Provider  2 .

Record 0009 =  F0 FF FF FF FF FF FF FF FF A2 00 82 <- +Calcio MK00 primaria

Record 000A =  50 FF FF FF FF FF FF FF FF 43 00 C2 <- +Calcio MK00 secondaria

Record 000B =  FF FF FF FF FF FF FF FE 00 00 00 92 <- +Calcio Bitmap Package

Record 000C =  5D FF FF FF FF FF FF FF FF 55 00 82 <- +Calcio OK 0D solo pri.

Record 000D =  5C FF FF FF FF FF FF FF FF 31 00 82 <- +Calcio OK 0C solo pri.

Record 000E =  5E FF FF FF FF FF FF FF FF AA 00 82 <- +Calcio OK 0E solo pri.

Questo è quello che si chiama un dump normale in cui la carta risponde regolarmente alle nostre richieste. I programmi delle smart card però, come la maggior parte dei programmi in circolazione hanno dei bachi (nel caso delle SC molto probabilmente voluti (). In pratica finché si richiedono Records con indirizzi regolari la carta risponde in modo corretto, ma quando gli indici cominciano e crescere molto, la carta impazzisce e comincia a buttare fuori dati errati.

In particolare quello che succede è che la carta in alcune particolari condizioni perde l’allineamento con i blocchi da 12 bytes e comincia a restituirci dei dati a cavallo di 2 Records. In questo caso il programma interno della Card non capisce più se quella che sta buttando fuori è una chiave o meno, non applicando più il mascheramento dei bytes della chiave con FF. In pratica se siamo fortunati ci invia alcuni bytes della MK01 in chiaro (Tipicamente 3, 5 o 7), dati che ci permetteranno di ricostruire l’intera chiave (come vedremo in seguito).

Un dump completo della carta può essere effettuato ad esempio con ZapXtractor cliccando su Comandi e poi Test C134:
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Cercando al termine dell’operazione nel file risultante potremo trovare dei Records disallineati in cui osservando attentamente potremo identificare la fine di un Record e l’inizio di un altro, con eventuali preziosi Bytes di una chiave. Esempio:

Dump normale:

Record 001D =  52 FF FF FF FF FF FF FF FF 52 00 83 <- MK02 Prov.03

Record 001E =  51 FF FF FF FF FF FF FF FF 4A 00 81 <- MK01 Prov.01

Dump buggato:

Ind : 0C

...

P02 = C1 32 02 00 12 7B C0

P02 = C1 32 02 00 12 32 D2 15 73|44 55 66 77 88 4A 00 81|52 D7 DA D2|00 00 03                            

                                |                       |           |

                                |K4 K5 K6 K7 K8 CK 00 DB|KI K1 K2 K3|

                                +-----------------------+-----------+

                                       MK01 Prov.01      MK02 Prov.03

Come di vede il dump ci fornisce una parte del record che segue (001E) seguita da una parte di quello che precede (001D). Questo è dovuto probabilmente al fatto che in memoria i record sono memorizzati in ordine inverso. Quello che però è da notare è che i primi 5 Bytes sono gli ultimi 5 Bytes della nostra MK01.

Nonostante un dump buggato della carta il più delle volte ci restituisca parti di chiavi, non è detto che quella che siamo cercando (magari ci dà parte di un MK00 o di una OK). In questo caso per ottenere quello che vogliamo, dobbiamo “pilotare” il baco della carta in modo da fornirci i byte che vogliamo noi e non quelli che vorrebbe darci lui. Questo può essere effettuato sovrascrivendo il Record che precede quello a cui siamo interessati con una serie di 90 (in realtà basterebbero anche meno 90). A questo punto un dump buggato ci fornirà i Bytes che ci interessano della nostra chiave. Una ottima spiegazione molto chiara sul perché questo funziona è stata data dall’ottimo DocDream e la riporto fedelmente:

DocDream:

La mia idea è esattamente questa. 

Quando viene fatta una richiesta di record si inviano due comandi distinti: il primo è un comando host->card di data request che specifica il record iniziale (parametri 06 nn nn), il secondo è un comando host<-card di lettura del record. 

Tanto per cominciare il primo comando è indipendente dal provider, il secondo no. E’ il secondo comando a selezionare il provider ai cui record si è interessati. Questo mi suggerisce che il primo comando serva semplicemente ad inizializzare un puntatore in una zona specifica della memoria (in funzione del valore nn nn); il secondo comando, la vera e propria lettura, a partire dal valore impostato comincia a scorrere la memoria soffermandosi sui soli record relativi al provider richiesto; ad ogni esecuzione provvede pure ad incrementare il puntatore, tant'è che è possibile effettuare più letture a seguito di un unica richiesta iniziale (fin quando non viene restituito il fatidico marker "04", end-of-records). E questo lo sapevamo. 

Sappiamo pure che nel caso in cui i record del provider richiesto non siano tutti consecutivi, la routine provvede a fare i necessari salti. Come venga selezionato il provider durante lo scorrimento dei record è cosa altrettanto nota: viene esaminato il "record-type", in particolare il nibble basso. Non ci vuole tanto ad ipotizzare che se durante questo test venga trovato un "record-type" che abbia per nibble alto "8" o "C" il record venga mostrato con i famosi 8*[FF]. 

Tutto l'inghippo sta nel modo in cui viene posizionato il puntatore in funzione del numero di record specificato nel data-request. Da quelle parti devono aver fatto un grossolano errore aritmetico. Tanto per cominciare vengono considerati i soli 14 bit meno significativi del numero di record nn nn, tant'è che 00 01, 40 01, 80 01 e C0 01 producono sempre lo stesso effetto (ovvero il dump "standard" -- notare che faccio riferimento esplicito alla 4.1, per le altre non so). Anzi a voler essere precisi anche i numeri 40 00, 80 00 e C0 00 vanno altrettanto bene (mentre 00 00 no), il che mi fa pensare ad un test preliminare che escluda il valore nullo. Questa ipotesi l'avevo già fatta altrove, qualcuno ricorderà. Fatto sta che per effetto dell'errore il puntatore viene posizionato ad un offset errato (non multiplo di 12), ad occhio e croce 4 o 8 byte più avanti o più indietro (dipende dal verso di scorrimento, vedi oltre). L'effetto del trappolamento consiste semplicemente nel fatto che con questo punto di riferimento iniziale sbagliato la routine si ritrova il valore di "trap" -normalmente 90- nella posizione in cui dovrebbe essere un record-type. Interpreta la "zona" come un record del provider "0" (è infatti di quello che si va alla ricerca per avere i dati in chiaro), il nibble alto NON indica una chiave ma una package bitmap, e quindi viene restituito il contenuto non oscurato dai soliti FF. Ovviamente vengono restituiti solo 5 Bytes della chiave dal momento che l'offset sballato di 4 (avanti o indietro) fa saltare il key-index ed i successivi primi tre byte della chiave. Se tutte queste ipotesi sono corrette si dovrebbe poter trappolare ugualmente bene con un valore "E0", o anche "Ex", ma in quest'ultimo caso si dovrebbe andare alla ricerca dei record del provider "x" (facendo attenzione a specificare per "x" l'indice di un provider presente sulla scheda, altrimenti la lettura torna subito in errore). 

Sarei completamente soddifatto di questa ipotesi (a parte i dettagli precisi dell'errore che evidentemente non posso conoscere) se non fosse per un'unica cosa che ancora mi lascia perplesso: o i record sono memorizzati in ordine inverso, o il bug è tale da invertire l'ordine di scorrimento della memoria, dal momento che nel record in chiaro i byte usati per trappolare appaiono in posizione SUCCESSIVA ai 5 Bytes della chiave, e non precedente come nell'ordine "standard". Per quanto la seconda sia possibile (la rappresentazione per complementi alla base dei numeri negativi conserva la proprietà che ad incrementi in valore assoluto corrispondano decrementi del valore con segno -e viceversa-, per cui se il valore in questione è un indice il verso di scorrimento può essere l'inverso dell'atteso), ritengo più probabile la prima ipotesi: cioè che i record siano mostrati nell'ordine inverso a come siano in realtà presenti in memoria. Ovvero che il primo byte memorizzato sia quello che appare più a destra nella rappresentazione ovvero il record-type, il che mi pare anche più ragionevole. 

5 Backdoor

Dal discorso precedente avrete capito che per effettuare un Trappolamento è necessario scrivere sulla carta. Ma come facciamo a scrivere sulla carta se non conosciamo alcuna chiave e i comandi necessitano della firma elettronica ?

A questo punto interviene un metodo sviluppato dai francesi e reso pubblico in Italia dall’esperto Pippo_360, ripreso poi in seguito prima CTower e poi da RenderMan (Metodo MuskItta). Il metodo sfrutta un ulteriore baco delle carte (che caso (), il famoso C1 3C/C1 3A che consente di decrittare un ottetto di dati, e il comando C1 5A (comando che non ho ancora capito a cosa serva ai provider se non consentire ai pirati di estrarre le chiavi e creare backdoor ( - Vedremo in seguito cosa fa questo comando in quanto sarà fondamentale per il programma di Brute Force). Lo scopo di questo metodo è di riuscire a costruire un comando con una firma elettronica valida, in modo che la carta lo accetti. Teoricamente possiamo costruire qualunque comando, ma ciò che ci conviene fare è costruire un comando di creazione di una MK nota in modo da poterla in seguito sfruttare per inviare tutti i comandi che vogliamo. Questa MK si chiama backdoor (porta di servizio) e contrariamente a come scrivono tanti testi stupidi NON SI CERCA, ma SI CREA !!! Gli stessi testi usano sempre la chiave MK02, ma anche questa è una limitazione stupida che non ha senso, potete creare qualunque MK purché facciate attenzione a non sovrascrivere una chiave esistente.

 Il metodo così come va effettuato in modo “manuale” è ben spiegato nei documenti di Pippo_360 e CTower e quindi vi consiglio (anzi ordino () di leggerli attentamente ora prima di proseguire (entrambi sono inclusi nell’archivio).

ATTENZIONE: Per funzionare richiede l’esistenza di una chiave valida sulla carta… se avete fritto la carta (leggi: avete utilizzato ProgOff () e non avete più provider o chiavi sulla carta scordatevi di poter utilizzare questo metodo per crearvi la vostra bella backdoor.

La procedura è piuttosto lunga e laboriosa in quanto non è detto che al primo tentativo si ottenga un comando valido privo di Nanocomandi “cattivi”. A volte può essere necessario rifare tutto 50 volte ! Vi consiglio comunque di provarci almeno una volta a mano per capire come si fa.

A questo scopo tornano utili programmi che fanno il lavoro in automatico, in particolare illustrerò come si usano Mosc4bIT 1.0 e MKFind 3.1b. Se possedete altri programmi che lo fanno usateli pure… non cambia nulla… state solo attenti a quello che mettete.

Vediamo il Mosc4bIT, il programma si presenta così, clicchiamo su S.COM:
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Selezioniamo la seriale giusta, poi facciamo Apri Collegamento e Reset:
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Se l’ATR è OK, clicchiamo su Exit e poi su Pippo. Supponiamo di voler creare una MK02 sul provider Seca (00) sapendo che su questo provider esiste una chiave MK00. Imposteremo i campi nel seguente modo:
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A questo punto clicchiamo su Generare e attendiamo che il programma trovi un comando con signature valida e Nanocomandi innocui.
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A questo punto non ci resta che cliccare Inviare e poi Verifica per creare la nostra backdoor sulla carta. Mi raccomando annotatevi la “MK trovata” (Termine sbagliato… in realtà è la MK CREATA/DA CREARE).

Vediamo l’MKFind 3.1b. Avviate il programma, impostate la giusta COM nel menu Setup e poi cliccate su Connect nel menu File. A questo punto otterrete una schermata del genere (Non preoccupatevi dei comandi sotto, per ora non ci servono):
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In questo programma potete scegliere la chiave che volete create e la potete mettere nel campo “Use Key For Writing”. In realtà anche col metodo precedente una volta creata una MK è possibile poi cambiarla con qualunque valore. Questo si può fare creando semplicemente una nuova chiave che sovrascrive la precedente, e ora lo possiamo fare perché possiamo firmare i nostri comandi con la Backdoor creata. Tornando all’MKFind non ci resta che impostare il numero della chiave da creare in “Use Key Number” e cliccare su Create Key per creare la nostra Backdoor.

6 Esempio di Trappolamento

A questo punto abbiamo tutti gli elementi che ci servono per estrarre una MK, non ci resta che vedere come si procede in modo pratico.

Creiamo una Backdoor sul provider Seca come spiegato nel capitolo precedente. Il punto di partenza di un trappolamento è un dump della carta (normale e buggato). Se troviamo subito parte della chiave che ci interessa possiamo passare subito alla fase di Brute Force. Nel 95% dei casi ciò non succede e quindi si deve procedere col Trappolamento. Come già spiegato in precedenza il Dump può essere effettuato con CardMasterPlus, mentre il dump buggato completo lo facciamo con ZapXtractor.

Per spiegare la procedura utilizziamo il dump precedente fornito da CardMasterPlus:

Provider  0 .

Record 0001 =  01 00 00 00 00 00 00 00 00 00 80 E0 <- Seca Record

Record 0002 =  00 04 05 00 1E 00 10 03 3C 67 22 E0 <- Seca Record

Record 0003 =  F0 FF FF FF FF FF FF FF FF 77 00 80 <- Seca MK00 primaria

Record 0004 =  50 FF FF FF FF FF FF FF FF 1C 00 C0 <- Seca MK00 secondaria

Record 0005 =  02 01 03 20 00 00 00 00 00 00 00 E0 <- Seca Record

Record 0006 =  52 FF FF FF FF FF FF FF FF 44 00 80 <- Seca MK02 solo primaria

Provider  1 .

Record 0007 =  F0 FF FF FF FF FF FF FF FF 25 00 81 <- D+ MK00 primaria

Record 0008 =  50 FF FF FF FF FF FF FF FF 18 00 C1 <- D+ MK00 secondaria

Record 000F =  00 00 00 03 00 00 00 86 00 00 00 91 <- D+ Bitmap Package

Record 0010 =  51 FF FF FF FF FF FF FF FF 56 00 81 <- D+ MK01 primaria

Record 0011 =  51 FF FF FF FF FF FF FF FF 99 00 C1 <- D+ MK01 secondaria

Record 0012 =  5D FF FF FF FF FF FF FF FF F5 00 81 <- D+ OK 0D solo primaria

Record 0013 =  5C FF FF FF FF FF FF FF FF A4 00 81 <- D+ OK 0C solo primaria

Record 0014 =  5E FF FF FF FF FF FF FF FF E2 00 81 <- D+ OK 0E solo primaria

Provider  2 .

Record 0009 =  F0 FF FF FF FF FF FF FF FF A2 00 82 <- +Calcio MK00 primaria

Record 000A =  50 FF FF FF FF FF FF FF FF 43 00 C2 <- +Calcio MK00 secondaria

Record 000B =  FF FF FF FF FF FF FF FE 00 00 00 92 <- +Calcio Bitmap Package

Record 000C =  5D FF FF FF FF FF FF FF FF 55 00 82 <- +Calcio OK 0D solo pri.

Record 000D =  5C FF FF FF FF FF FF FF FF 31 00 82 <- +Calcio OK 0C solo pri.

Record 000E =  5E FF FF FF FF FF FF FF FF AA 00 82 <- +Calcio OK 0E solo pri.

(In grassetto è evidenziata la Backdoor che abbiamo creato in precedenza).

I passo successivo, molto importante da fare, è ordinare i Records per indice crescente, e non come ci vengono visualizzati per Provider:

Record 0001 =  01 00 00 00 00 00 00 00 00 00 80 E0 <- Seca Record

Record 0002 =  00 04 05 00 1E 00 10 03 3C 67 22 E0 <- Seca Record

Record 0003 =  F0 FF FF FF FF FF FF FF FF 77 00 80 <- Seca MK00 primaria

Record 0004 =  50 FF FF FF FF FF FF FF FF 1C 00 C0 <- Seca MK00 secondaria

Record 0005 =  02 01 03 20 00 00 00 00 00 00 00 E0 <- Seca Record

Record 0006 =  52 FF FF FF FF FF FF FF FF 44 00 80 <- Seca MK02 solo primaria

Record 0007 =  F0 FF FF FF FF FF FF FF FF 25 00 81 <- D+ MK00 primaria

Record 0008 =  50 FF FF FF FF FF FF FF FF 18 00 C1 <- D+ MK00 secondaria

Record 0009 =  F0 FF FF FF FF FF FF FF FF A2 00 82 <- +Calcio MK00 primaria

Record 000A =  50 FF FF FF FF FF FF FF FF 43 00 C2 <- +Calcio MK00 secondaria

Record 000B =  FF FF FF FF FF FF FF FE 00 00 00 92 <- +Calcio Bitmap Package

Record 000C =  5D FF FF FF FF FF FF FF FF 55 00 82 <- +Calcio OK 0D solo pri.

Record 000D =  5C FF FF FF FF FF FF FF FF 31 00 82 <- +Calcio OK 0C solo pri.

Record 000E =  5E FF FF FF FF FF FF FF FF AA 00 82 <- +Calcio OK 0E solo pri.

Record 000F =  00 00 00 03 00 00 00 86 00 00 00 91 <- D+ Bitmap Package

Record 0010 =  51 FF FF FF FF FF FF FF FF 56 00 81 <- D+ MK01 primaria

Record 0011 =  51 FF FF FF FF FF FF FF FF 99 00 C1 <- D+ MK01 secondaria

Record 0012 =  5D FF FF FF FF FF FF FF FF F5 00 81 <- D+ OK 0D solo primaria

Record 0013 =  5C FF FF FF FF FF FF FF FF A4 00 81 <- D+ OK 0C solo primaria

Record 0014 =  5E FF FF FF FF FF FF FF FF E2 00 81 <- D+ OK 0E solo primaria

Noi siamo intenzionati a recuperare la MK01 di D+, quindi il Record che ci interessa in questo caso è lo 0010 e quello che lo precede 000F (come spiegato nel capitolo sui Dump). Quello che dobbiamo fare è sovrascrivere il record 000F con tutti 90. Il problema è che il Record che precede non è noto a priori… può essere qualunque dei tipi precedentemente illustrati: Record con Primary Key, Provider Package Bitmap, Record con Secondary Key, Provider PPV Preview Record, Provider PPV Record, Provider PPV Credit Record, SECA-Record. La cosa importante è quindi che noi non solo dobbiamo essere in grado di sovrascrivere il Record, ma dobbiamo anche essere in grado di ripristinarlo al termine della procedura. In seguito saranno presentate le procedure per modificare e ripristinare ognuno di questi tipi di Record.

Se il Record che precede non ha un valore noto (ad esempio è un’altra MK) dobbiamo procedere a ritroso negli indici dei record fino a trovare un Record noto (in chiaro) che possiamo ripristinare.

In questo caso per esempio se volessimo ottenere la chiave OK 0E di D+ (0014), dovremmo andare a ritroso fino al Bitmap Package di D+ (000F) per trovare un Record noto e facilmente ripristinabile. In questo caso è necessario estrapolare a catena prima la MK01 primaria, poi la secondaria, poi la OK 0D, la OK 0C e infine la OK 0E.

Tornando all’esempio, in questo caso abbiamo un Bitmap Package che ha il valore 00 00 00 03 00 00 00 86 (noto) e quindi lo possiamo tranquillamente sovrascrivere con 90 90 90 90 90 90 90 90. Questo lo possiamo fare costruendo il comando a mano od utilizzando uno qualunque dei programmi Mosc4bIT 1.0, MKFind 3.1b, SecaMosc 1.3beta (Trappolone)…

Tutto quello che dovete fare è dire al programma di scrivere il Bitmap Package di D+ (ProvID 0010) con 90 90 90 90 90 90 90 90 utilizzando come chiave per la firma elettronica la MK02 (Backdoor) del prov.00 (Seca). Ad esempio con MKFind:
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E cliccare su “Write All Selected Keys”. ATTENZIONE A LASCIAR SELEZIONATO SOLO IL BITMAP PACKAGE !!!

A questo punto carichiamo il CardMasterPlus per effettuare il Dump buggato. Per verificare la corretta scrittura del record clicchiamo su Records.

Dovremmo ottenere:

Provider  0 .

Record 0001 =  01 00 00 00 00 00 00 00 00 00 80 E0 <- Seca Record

Record 0002 =  00 04 05 00 1E 00 10 03 3C 67 22 E0 <- Seca Record

Record 0003 =  F0 FF FF FF FF FF FF FF FF 77 00 80 <- Seca MK00 primaria

Record 0004 =  50 FF FF FF FF FF FF FF FF 1C 00 C0 <- Seca MK00 secondaria

Record 0005 =  02 01 03 20 00 00 00 00 00 00 00 E0 <- Seca Record

Record 0006 =  52 FF FF FF FF FF FF FF FF 44 00 80 <- Seca MK02 solo primaria

Provider  1 .

Record 0007 =  F0 FF FF FF FF FF FF FF FF 25 00 81 <- D+ MK00 primaria

Record 0008 =  50 FF FF FF FF FF FF FF FF 18 00 C1 <- D+ MK00 secondaria

Record 000F =  90 90 90 90 90 90 90 90 00 00 00 91 <- D+ Bitmap Package

Record 0010 =  51 FF FF FF FF FF FF FF FF 56 00 81 <- D+ MK01 primaria

Record 0011 =  51 FF FF FF FF FF FF FF FF 99 00 C1 <- D+ MK01 secondaria

Record 0012 =  5D FF FF FF FF FF FF FF FF F5 00 81 <- D+ OK 0D solo primaria

Record 0013 =  5C FF FF FF FF FF FF FF FF A4 00 81 <- D+ OK 0C solo primaria

Record 0014 =  5E FF FF FF FF FF FF FF FF E2 00 81 <- D+ OK 0E solo primaria

Provider  2 .

Record 0009 =  F0 FF FF FF FF FF FF FF FF A2 00 82 <- +Calcio MK00 primaria

Record 000A =  50 FF FF FF FF FF FF FF FF 43 00 C2 <- +Calcio MK00 secondaria

Record 000B =  FF FF FF FF FF FF FF FE 00 00 00 92 <- +Calcio Bitmap Package

Record 000C =  5D FF FF FF FF FF FF FF FF 55 00 82 <- +Calcio OK 0D solo pri.

Record 000D =  5C FF FF FF FF FF FF FF FF 31 00 82 <- +Calcio OK 0C solo pri.

Record 000E =  5E FF FF FF FF FF FF FF FF AA 00 82 <- +Calcio OK 0E solo pri.

Ecco il Record 000F modificato in cui sono ben visibili i 90. A questo punto clicchiamo su Dump:

Records in plain

Record 000F = |AB 18 F4 33 5A 56 00 81|90 90 90 90|

  Done.       |                       |           |

              |K4 K5 K6 K7 K8 CK 00 DB|B1 B2 B3 B4|

              +-----------------------+-----------+

                     MK01 Prov.01      BPKG Prov.01

Ora abbiamo i 5 Bytes meno significativi della chiave, possiamo chiudere CardMasterPlus e ripristinare, con l’MKFind, il Record che abbiamo alterato sulla carta. Tutto quello che si deve fare è la stessa operazione fatta per la modifica, ma utilizzando il Bitmap Package originale : 00 00 00 03 00 00 00 86.

Ora abbiamo ottenuto alcuni Bytes della nostra MK01 primaria. Come facciamo ad ottenere i Bytes rimanenti ? Per poter trovare i Bytes che ci mancano abbiamo bisogno di un’informazione aggiuntiva dalla nostra carta. Questa informazione ci viene offerta dal comando C1 5A (Selezione del CipherText). L’uso reale del comando C1 5A da parte dei provider non è chiaro, ma quello che a noi importa è ciò che questo comando fa. In pratica inviando un comando del tipo:

C1 5A XY ZZ 08

Con X identificatore di chiave Primaria o Primaria/Secondaria (In realtà non è esattamente così, ma nel nostro caso non ci serve sapere il resto… leggetevi le SecaFaq), Y numero del provider e ZZ numero della chiave da utilizzare. La carta risponderà con un messaggio del tipo:

5A|D2 E9 44 1B E3 B1 AE 0B|90 00

  +-----------------------+

La carta in pratica, prende una parola di dato di 8 Bytes del tipo 00 00 00 00 00 00 00 00, la cripta utilizzando la chiave che abbiamo specificato in P2 del provider P1, e ci restituisce il risultato (rappresentato tra le stanghette nell’esempio). Se X = 0 si indica l’uso della Chiave Primaria duplicata 2 volte, con X = 1 si indica invece l’uso della coppia Chiave Primaria + Secondaria.

Nel nostro esempio vogliamo ottenere la MK01 primaria del provider 01, quindi invieremo in comando:

C1 5A 01 01 08

E otterremo in risposta

5A|1F C9 35 B9 B7 66 E4 D2|90 00

  +-----------------------+

A questo punto lo scopo del programma di Brute Force è quello di provare tutte le combinazioni di chiave mantenendo fissi i Bytes conosciuti. Nell’esempio:

00 00 00 AB 18 F4 33 5A

00 00 01 AB 18 F4 33 5A

00 00 02 AB 18 F4 33 5A

.. .. ..

.. .. ..

FF FF FD AB 18 F4 33 5A

FF FF FE AB 18 F4 33 5A

FF FF FF AB 18 F4 33 5A

Per ognuna delle chiavi il programma prende il Dato 00 00 00 00 00 00 00 00 e lo cripta con la chiave. Se il risultato coincide con quello che ci è stato restituito dal comando C1 5A, allora abbiamo trovato la chiave giusta, altrimenti si passa ad esaminare quella successiva. In questo caso setteremo il programma nel seguente modo (Campi “CW-Response to C1 5A xx xx 08”, “Primary Key to Search” e “Start of Search Bytes”):
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Poi clicchiamo su Start e dopo 53 secondi ecco il risultato con la nostra MK01 primaria:
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Nel caso preso in esempio però potevamo fare di meglio in quanto la carta è una versione 4.1 e quindi per ogni chiave è presente il codice di controllo di errore (Checksum). Questa informazione consente di ridurre di un fattore 256 il tempo di ricerca sulle chiavi in quanto ci dà la possibilità di calcolare automaticamente il valore dell’N-esimo byte di ricerca dati gli altri N-1. Ad esempio se la ricerca è su 3 Bytes in realtà il programma ciclerà solo sui primi due calcolando di volta in volta il terzo in modo da fornire la Checksum valida. Ma com’è calcolata questa Checksum ?

Checksum = 255 –  (KeyIndex + K1 + K2 + K3 + K4 + K5 + K6 + K7 + K8)

Tutte le somme sono effettuate “Modulo 256”. Nel caso a 3 Bytes quindi si costruisce una somma fissa data da:

FIXSUM = 255 – KeyIndex – Checksum – K4 – K5 – K6 – K7 – K8

Poi K1 e K2 vengono fatti ciclare tra 00 00 e FF FF, mentre K3 di volta in volta viene calcolato come:

K3 = FIXSUM – K1 – K2

Ecco quindi il record della chiave:

Record 0010 =  51 FF FF FF FF FF FF FF FF 56 00 81 <- D+ MK01 primaria

               KI K1 K2 K3 K4 K5 K6 K7 K8 CK

51 è il nostro Key-Index, mentre 56 è il nostro Checksum.

Inseriamoli nel programma abilitando l’opzione “Use Checksum” e ripetiamo la ricerca:
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Questa volta la ricerca è durata solo 380msec, il tempo del semplice click del Mouse.

Ora conosciamo la chiave MK01 primaria e quindi possiamo procedere in modo analogo per il trappolamento della MK01 secondaria. Per far questo dovremo sovrascrivere il record che la precede con 90 90 90 90 90 90 90 90. Il Record è proprio la chiave MK01 primaria che abbiamo appena trovato e che quindi ora siamo in grado di modificare e ripristinare.

Nel programma di Brute Force la ricerca su chiavi secondarie è analoga con la differenza che si deve inserire la chiave primaria completa e la parte conosciuta della chiave secondaria (più eventualmente la coppia KeyIndex-Checksum). L’opzione “Automatic search status” ci consente di impostare un tempo in secondi di aggiornamento delle statistiche di ricerca. Un valore di 0 indica una visualizzazione continua.

Le prestazioni del programma GohanSekaTools sono le seguenti:

	Computer
	Senza Checksum [Chiavi/Sec]
	Con Checksum [Chiavi/Sec]

	PentiumIII-568
	310.000
	80.000.000

	PentiumIII-950
	400.000
	102.400.000


Il tempo massimo di ricerca della chiave dipende anche ovviamente dal numero di Bytes su cui il programma deve “ciclare”. In particolare abbiamo quindi:

	Bytes
	Numero Chiavi da esaminare al Max
	Tempo Max su PentiumIII-950 senza Checksum (400.000 Chiavi/Sec)
	Tempo Max su PentiumIII-950 con Checksum (102.400.000 Chiavi/Sec)

	1
	256
	64 msec
	2,5 usec

	2
	65.536
	163,84 msec
	64 msec

	3
	16.777.216
	41,94 sec
	163,84 msec

	4
	4.294.967.296
	2 ore 49 min
	41,94 sec

	5
	1.100 Miliardi
	31 giorni 19 ore 33 min
	2 ore 49 min

	6
	281.000 Miliardi
	22 anni 114 giorni 12 ore
	31 giorni 19 ore 33 min

	7
	72.057.594 Miliardi
	5712 anni
	22 anni 114 giorni 12 ore

	8
	18.446.744.070 Miliardi
	1462356 anni
	5712 anni


In rosso sono evidenziate le ricerche che hanno un senso… per le altre ci si può affidare ad un parallelismo molto spinto, ad una grande fortuna… o ad una vita mooooooolto lunga (.

7 Come modificare i Records

In questo capitolo verrà illustrato come modificare e ripristinare il Record che precede la chiave da Trappolare, a seconda del tipo di Record. Ricordo che un Record si distingue dal Description Byte e può essere dei seguenti tipi:

8x
Record con Primary Key

9x
Provider Package Bitmap

Cx
Record con Secondary Key

Ax
Provider PPV Preview Record

Bx
Provider PPV Record

Dx
Provider PPV Credit Record

Ex
SECA-Record

Alcuni di questi record, come Primary Key, Secondary Key e Provider Package Bitmap, possono venire in genere modificati direttamente con programmi come MKFind o SecaMosc. Per gli altri Record si deve procedere scrivendo i comandi a mano. In questo capitolo saranno presentati i comandi manuali per modificare ognuno dei Record elencati. Per inviarli è possibile utilizzare ad esempio MKFind, ma qualunque altro programma va bene lo stesso. Caricatelo e andate nella sezione “Other Features”.

I comandi che non richiedono firma elettronica (signature) possono essere inviati semplicemente digitandoli nell’apposita casella e premendo “Send”.

Per i comandi con signature invece è necessario abilitare anche l’opzione “Auto Signature”, impostare la chiave di backdoor nella casella “Use This Key For Writing” e selezionare il numero della chiave in “Use Key Number”.

Dove viene richiesto di criptare/decriptare dei dati è sufficiente andare nella sezione “Calculator”, inserire il dato da Decriptare in “Encrypted Word”, o quello da Criptare in “Encrypted Word” e cliccare sui rispettivi bottoni “Decrypt” o “Crypt”. Per effettuare le operazioni viene sempre utilizzata la chiave specificata in “Use This Key For Writing”.
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7.1 Record di tipo 8x, Cx : Primary Key, Secondary Key

Per scrivere una Primary Key o una Secondary Key si deve inviare il seguente comando:

C1 40 00 aa 16 24 bb bb cc dd xx xx xx xx xx xx xx xx 82 + Signature

Dove:

aa    = Indice della Chiave di Backdoor (Es. 02 per la MK02 sul Prov.00)

bb bb = Indice del Provider in cui creare la chiave (Es. 00 10 per D+)

cc    = 90 per Primary Key, 91 per Secondary Key

dd    = Indice della Chiave da creare (Es. 51 per MK01 primaria)

xx    = Chiave da inserire, che deve essere criptata con la chiave

        specificata in aa

Quindi per alterare il Record si prende 90 90 90 90 90 90 90 90, lo si cripta usando la MK di backdoor e si inserisce il risultato al posto delle xx xx xx xx xx xx xx xx.

Facciamo un Esempio:

Backdoor


= MK02 prov.00 = 11 22 33 44 55 66 77 88

Provider


= Prov.01 = 00 10

Num.Chiave da Creare
= MK01a = 51

Chiave da Creare

= 90 90 90 90 90 90 90 90

Cripto la Chiave 90 90 90 90 90 90 90 90 usando la MK02 prov.00 (11 22 33 44 55 66 77 88) e ottengo : 0A 36 78 FC EE 33 45 24. Quindi il comando da inviare è:

C1 40 00 02 16 24 00 10 90 51 0A 36 78 FC EE 33 45 24 82 + Signature

Dove la Signature viene calcolata direttamente dal programma grazie all’opzione “Auto Signature”. Se vogliamo possiamo calcolarla passando nell’apposita sezione “Calculator” inserendo il comando e cliccando su “Calcolate Signature”. Otteniamo 29 DE 41 34 75 3E 44 BC.

Per ripristinare il Record originale si fa allo stesso modo, ma inserendo la MK originale.

7.2 Record di tipo 9x : Provider Package Bitmap

Per scrivere un Provider Package Bitmap si deve inviare il seguente comando:

C1 40 00 aa 15 24 bb bb 80 xx xx xx xx xx xx xx xx 82 + Signature

Dove:

aa    = Indice della Chiave di Backdoor (Es. 02 per la MK02 sul Prov.00)

bb bb = Indice del Provider in scrivere il BPKG (Es. 00 10 per D+)

xx    = Bitmap Package da inserire

Facciamo un Esempio:

Backdoor


= MK02 prov.00 = 11 22 33 44 55 66 77 88

Provider


= Prov.01 = 00 10

Bitmap Package Nuovo
= 90 90 90 90 90 90 90 90

Il comando da inviare è:

C1 40 00 02 15 24 00 10 80 90 90 90 90 90 90 90 90 82 + Signature

Per ripristinare il Record originale si fa allo stesso modo, ma inserendo il Bitmap Package originale.

7.3 Record di tipo Ax : Provider PPV Preview Record

PRESTO DISPONIBILE … MI E’ MANCATO IL TEMPO DI SCRIVERLO…

7.4 Record di tipo Bx : Provider PPV Record

PRESTO DISPONIBILE … MI E’ MANCATO IL TEMPO DI SCRIVERLO…

7.5 Record di tipo Dx : Provider PPV Credit Record

PRESTO DISPONIBILE … MI E’ MANCATO IL TEMPO DI SCRIVERLO…

7.6 Record di tipo Ex : SECA-Record

PRESTO DISPONIBILE … MI E’ MANCATO IL TEMPO DI SCRIVERLO…

