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Rechte & Haftungsausschlisse

SmoothWall™ ist ein Warenzeichen von Richard Morrell und Lawrence Manning.

SmoothWall wird unter der GNU General Public Licence vertrieben. Fir weitere Informationen besuchen Sie
bitte unsere Webseite unter http://www.smoothwall.org.

© Copyright 2001. Alle Urheberrechte dieser Arbeit bleiben bei SmoothWall. Sie dirfen SmoothWall im
Ganzen oder in Teilen kopieren so lange Sie diese Copyrighthinweise beibehalten.

Die Informationen die in diesem Dokument enthalten sind kdnnen sich von einer zur nachsten Version
andern.

Alle Programme und Details, die in diesem Dokument enthalten sind, wurden nach bestem Wissen und
Gewissen erstellt und gestestet. Trotzdem kdnnen Fehler nicht vollkommen ausgeschlossen werden.
Deshalb kann SmoothWall nicht garantieren, dass dieses Dokument fehlerfrei ist, noch kénnen mdgliche
Beschadigungen des Systems, hervorgerufen durch die Verfugbarkeit, Leistung oder Benutzung dieses
Materials, ausgeschlossen werden

Die Benutzung von Namen im allgemeinen Kontext, Namen von Firmen, eingetragenen Warenzeichen usw.
in diesem Dokument — auch ohne speziellen Hinweis — weist nicht darauf hin, dass diese als
markenrechtlich ,frei“ aufgefasst werden, oder dass diese von jedem benutzt werden diirfen.

Alle Markennamen werden ohne jegliche Garantie auf freien Gebrauch benutzt und kdnnten eingetragene
Warenzeichen sein. Grundsatzlich halt sich SmoothWall an die Bedingungen des Herstellers. Andere hier
erwahnte Produkte kdnnten Warenzeichen der jeweiligen Hersteller sein.

Erste Ausgabe September 2001

Herausgeber Guy C. Reynolds

Beitrage Oscar Bosman

Wir mdchten allen danken, die diese Arbeit tiberpriift und kontrolliert haben:

Lawrence Manning, William Anderson, Eric S. Johansson
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Vorwort

von Richard Morrell

Willkommen bei SmoothWall

Hallo und herzlich Willkommen allen alten und neuen Mitgliedern der weltweiten Familie
der SmoothWall-Benutzer. Wenn Sie ein neuer Nutzer sind, oder darliber nachdenken
einer zu werden, heilRen wir Sie recht herzlich Willkommen zu einer neuen, aufregenden
Art und Weise im Internet zu arbeiten. Wir hoffen, Sie arbeiten gerne mit unserem
Programm und wir hoffen, Sie werden bald ein aktives Mitglied der SmoothWall-
Gemeinde, welche sich lber alle finf Kontinente ausbreitet und zu einer Art Phanomen
wurde.

Was ist SmoothWall?

SmoothWall wurde von mir — Richard Morrell — und meinem Kumpel Lawrence Manning
im Sommer 2000 erschaffen. Mehr Informationen Gber uns kénnen Sie auf der
Teamseite der SmoothWall-Homepage http://www.smoothwall.org finden.

SmoothWall ist ein sicheres Betriebssystem welches eine(n) Gberflissige(n) PC /
Workstation / Fileserver / Rack Mount Device in eine Firewall und ein VPN-Gateway
verwandelt, aber es geht weit Gber nur das hinaus.

Es fing im Juli 2000 mit den besten Installations- und Beschaffungsideen flr
Hardwaresicherheitseinrichtungen an. Wir beschlossen wirklich eine Losung fur
jedermann — vom IT-Direktor/Systemadministrator bis zum Heimuser — zu finden, die
ihm den gleichen Sicherheitslevel bietet, vollig egal, wie viel Geld er dafir zur Verfliigung
hat. SmoothWall GPL ist vollkommen kostenlos. Es wird unter der GNU Public Licence
lizenziert, was bedeutet, das wir Ihnen sogar die Quellcodes Uberlassen.

SmoothWall ist webkonfiguriert, weshalb keine Tastatur, kein Monitor und auch keine
Maus bendtigt werden. Es unterstitzt interne ISDN-Karten, alle verbreiteten
Netzwerkkarten, alle verbreiteten Verbindungsarten (Modem / ISDN / Kabel / ADSL /
USB ADSL / Ethernet) und stellt auch noch eine vollstandig protokollierende Firewall,
DHCP Server, IPSEC VPN Fahigkeiten und noch sehr viel mehr zur Verfligung.
SmoothWall ist schneller, effizienter, haufig mit mehr Moglichkeiten und sicherer als
viele Firewalls, welche unter 3000 $ kosten.

Dieses Konzept ist bekannt als Free Software und wir benutzen ein sicheres
ausgereiftes GNU/Linux Betriebssystem. Unsere Benutzer in Gber 27 Gebieten weltweit
benutzen SmoothWall um Netzwerke aller Art (z.B. MS Windows, Linux, Sun Solaris,
Macintosh usw.) zu schitzen.

SmoothWall passt auf eine CD-ROM und versetzt sie in die Lage, ein sicheres Gerat zu
schaffen, welches als Gateway und VPN-Gatekeeper fur Ihr Netzwerk arbeitet.

SmoothWall wurde bisher weder gehackt noch als verwundbar durch jegliche Art von
Sicherheitslochern anderer Systeme befunden. Es wurde von einigen der weltbesten
Sicherheitsexperten entworfen, unterhalten und konstant gepflegt. lhre Kenntnisse
gespickt mit realer Sicherheitserfahrung haben das Designschema und die
Verhaltensaspekte von SmoothWall beeinflusst.
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Aber warum ist es dann kostenlos?
Okay, viele Leute fragen mich das.

Ich glaube an OpenSource (fir mehr Informationen schauen Sie unter
http://www.opensource.org/docs/definition_plain.html) und ich glaube an die Fahigkeiten
anderer Entwickler, die weltweit unseren Code benutzen, ihn sich ansehen, konstant
pflegen und die ihn mit strengen Blicken Uberprifen. Dies ermoglicht es uns standig
neue Features hinzuzufigen. Weiterhin versetzt es uns in die Lage die Funktionalitat zu
verbessern und trotzdem lhre Sicherheit besser und effektiver als Markensoftware zu
gewahrleisten. Mehr als eine halbe Million SmoothWall-Benutzer verlassen sich auf
unser Entwicklungskonzept und bisher — nach sieben Versionen, mehr als 340.000
Downloads und 613.000 Cover-CDs in 13 Zeitschriften weltweit — bin ich davon
vollkommen Uberzeugt.

SmoothWall ist kostenlos, weil ich vollkommen daran glaube, dass unsere Arbeit duRerst
wichtig und unsere konstante Entwicklung ist. Forschung und Aufmerksamkeit fir das
Detail soll Menschen egal welcher sozialer Herkunft nitzen. Deshalb findet SmoothWall
ein dauerhafte Zukunft in GM 100 Firmen in den USA (sogar Microsoft), in Schulen,
Universitaten, Wohltatigkeitseinrichtungen und zu Hause. Kleine Buronetzwerke in
Europa, Amerika und Australien benutzen SmoothWall-VPNs um sowohl |hre Blros
sicher per IPSEC-Verschlisselung zu verbinden, als auch um ihre Hardware zu
schitzen und feindliche Netzwerkattacken zu unterbinden. SmoothWall beschitzt
weltweit Computer Hardware im Wert von ca. 2 Milliarden $. Wir sind KEINE
Eintagsfliege. Wir stecken eine Menge Liebe und Hingabe in die Entwicklung eines der
besten ,gewachsenen® Produkte.

Nur weil etwas kostenlos ist heif3t das nicht, das seine Features begrenzt sind, oder
dass es fur den Einsatz nicht geeignet ist. Wir glauben an eine ,gewachsene” Losung
und SmoothWall ist genau so eine.

Wir machen nicht mit im Wettstreit der Linuxfirewalls. Wir sind Gerateschdpfer — wir
geben lhnen die Moglichkeit aus einem alten PC ein funktionelles Gerat zu machen, was
Sie nicht mehr missen wollen und das |hre Art zu arbeiten &ndern wird.

Also ist OpenSource ein wenig so wie Shareware?

Nein... Shareware ist nicht OpenSource und SmoothWall ist keine Shareware. Fir
Shareware mussen Sie nach einer gewissen Erprobungszeit bezahlen. Wir sind
OpenSource — wir geben Ihnen unsere Software gratis und bitten Sie zu verstehen,
warum wir sie schreiben. und auch zu Uberlegen, wahrend Sie SmoothWall benutzen.
Sie sollten auch Uber lhre Verantwortung als SmoothWall-Benutzer hinsichtlich des
Beitrags von Ideen, Zeit oder Code zu SmoothWall oder einer Spende zugunsten
unserer Wohltatigkeitseinrichtung nachdenken.

Was steht in der GNU General Public Licence und wie betrifft
mich das?

Die GNU GPL ist eine wirklich wichtige Arbeit von Richard Stallman und sie formt die
Basis, wie GNU/Linux entwickelte und wie es weiter entwickelt. Sie gibt uns Entwicklern
Sicherheit unsere Codes herauszugeben und erlaubt uns mit anderen Entwicklern auf
der ganzen Welt zusammenzuarbeiten. Sie gibt uns weiterhin ein Copyright fir unsere
Arbeit und wir sichern unser Recht, als die Autoren von Smooth\Wall betrachtet zu
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werden. Wenn Sie SmoothWall installieren und benutzen erkennen Sie die Bedingungen
der GNU GPL an.

Nach der Installation wird SmoothWall Prozessor-, RAM-, Datums-, Uhrzeits- und
Versionsdaten an uns Ubertragen. Wir tun dies vollkommen offen, so dass uns niemand
des Spionierens bezichtigen kann. Es hilft uns herauszufinden, wo wir FTP-Server
brauchen und auch wie wir SmoothWall am Besten fiir die Basisinstallation optimieren
kénnen. Obwohl Sie SmoothWall so andern kénne, dass dies nicht passiert, bitten wir
Sie, dieses nicht zu tun, weil die Informationen sehr wichtig fir uns sind.

Ich habe diesen Text mit dem Lizenzierungsteam von GNU in Boston abgestimmt, bevor
uns jemand schreibt oder uns in Newsgroups oder Mailinglisten verdammt. Wir sind
vollkommen GPL, waren immer GPL und werden immer GPL sein. Sie kdnnen eine
Kopie der GNU GPL Lizenz unter http://www.gnu.org/copyleft/gpl.html finden.

Wie kann sich das halten, wenn es kostenlos ist?

Ich griindete es primar privat. Wir heiRen Investoren und Firmen Willkommen, die ein
Gerat bauen wollen, das auf SmoothWall basiert oder einiger seiner Komponenten
benutzt. Wir haben auch eine Reihe von Voice Over IP Produkten und einige andere
sehr gute Netzwerktools fur den Telekommunikationsmarkt, welche wir jetzt noch nicht
auf den Markt bringen und OEM Partner sind willkommen.

Wenn Sie ein Benutzer sind und SmoothWall unterstitzen méchten werden wir dieses
gerne akzeptieren. Die SmoothWall-Homepage hat tber 1 Million Zugriffen pro Monat,
so dass sie ein gutes Portal ware um Aufmerksamkeit zu erregen.

Kann ich SmoothWall GPL kaufen?

Wen Sie SmoothWall GPL nicht herunterladen mochten (es sind nur ca. 23 MB) dann
kénnen Sie es aus einer Reihe von Quellen im Jewel Case bekommen. Diese CDs
haben mit dem Projekt nicht zu tun. Wir bekommen keinen Pfennig von den Verkaufer,
weder sind wir mit ihnen verbunden. Die fuhrenden PC Magazine haben SmoothWall
haufig auf der Heft-CD, so dass dies eine weitere Quelle ware um SmoothWall zu
bekommen.

Wie bekomme ich Hilfe?

Sie kénnen entweder die Mailinglisten auf dieser Seite benutzen oder in den
irc.smoothwall.org Channel #smoothwall kommen, wo lhnen rund um die Uhr
SmoothWall-Benutzer helfen konnen.

Wir sind KEINE kommerzielle Organisation und Sie kaufen kein kommerzielles Produkt.
Sie bekommen ein Web-Management-Sicherheits-Produkt. Bitte denken Sie nicht, dass
Sie deshalb kostenlosen Telefonsupport bekommen oder private Emails vom
Entwicklungsteam, das sehr viel zu tun hat. Sie mussen sich auf eine neue Art zu
Arbeiten einstellen — und wir hoffen, das gefallt Ihnen.

Willkommen bei SmoothWall — wir hoffen, Sie sind nun bereit einen neuen sicheren Weg
der Onlinearbeit einzuschlagen und Sie helfen uns eine bessere Zukunft zu erschaffen.

Danke fur das Lesen
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Richard Morrell

Grinder und Co-Author.
Email: richard@linux.com
September 2001
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Einleitung

Dieses Dokument bezieht sich auf die Version 0.9.9 von SmoothWall. Weitere
Dokumentationen, welche etwaige Revisionen oder Updates fir dieses Dokument
enthalten kdnnen unter http://www.smoothwall.org gefunden werden. Die
Dokumentationen auf der Webseite betrachten auch weiterfihrende Themen, welche
Uber die Basisinstallation hinausgehen; wie z.B. unter anderem eine Liste der haufigsten
Fragen, eine Netzwerk- und eine Hardwareanleitung.

Fur diese Dokumentation wird vorausgesetzt, dass ein PC mit unterstitzter Hardware
vorhanden ist um darauf SmoothWall zu installieren. Bitte schauen Sie hierzu in die
separat erhaltliche SmoothWall Hardware Dokumentation fir weitere Informationen.

Far die Installation wird fur den PC ein Monitor bendtigt, welcher nach der Installation
wieder entfernt werden kann. Dieser PC braucht auch eine Tastatur obwohl auch diese
nach dem Abschluss der Installation wieder entfernt werden kann (wenn im Bios der
Tastaturtest abgeschaltet wurde). Trotzdem ist es wiinschenswert ist, die Tastatur am
Rechner zu lassen, um SmoothWall kontrolliert herunterzufahren.

Diese Anleitung ansehen

Dieses Dokument wurde extra fur den Ausdruck erstellt und ist daher auf Grund der
Textmenge pro Seite nicht daflir geeignet, am Bildschirm betrachtet zu werden. Wenn
Sie das Lesen am Bildschirm bevorzugen oder eine Kopie dieser Anleitung bendtigen,
dann laden Sie bitte die bildschirmoptimierte Version von der SmoothWall-Homepage
unter http://www.smoothwall.org herunter.

SmoothWall GPL 0.9.9 — Installationsanleitung — 1°* Edition


http://www.smoothwall.org/
http://www.smoothwall.org/

Installationsanleitung
Seite10

Arbeitsschritte vor der Installation

Installationsmethoden

SmoothWall wurde so entworfen, dass man es einfach und so unkompliziert wie moglich
installieren kann. Um dies zu erreichen, wird es als bootfahiges CD-ROM ISO image
geliefert, welches die Installation so einfach macht, das man nur eine CD-ROM brennen,
diese in den gewlinschten PC einlegen, von der CD booten und den
Bildschirmanweisungen folgen muss.

Jedoch mufd man auch bedenken, dass einige altere PCs keine bootfahigen CD-ROM
Laufwerke besitzen, und das andere vielleicht Gberhaupt kein CD-ROM Laufwerk haben.
Far diesen Fall bietet SmoothWall zwei zusatzliche Installationsmethoden:

¢ Nicht bootfahiges CD-ROM Laufwerk: Erst eine Bootdiskette benutzen, dann die
CD-ROM.

¢ Kein CD-ROM Laufwerk: Eine Bootdiskette und Treiberdisketten verwenden; dies
bendtigt einen lokalen HTTP oder FTP Server.

Konfigurationsoptionen

SmoothWall sortiert die Netzwerk Verbindungen, indem es zur Unterscheidung Farben
verwendet: Grin, Orange und Rot; sie zeigen das Level des Vertrauens an, durch das
die Informationen in ihr privates Netzwerk durch eine dieser Schnittstellen kommen.

Die Griine Schnittstelle ist die Netzwerkkarte, die SmoothWall mit ihrem privaten
Netzwerk verbindet, und daher als sicher angesehen wird. Dieses Netzwerk wird oft als
“intern”, “vertrauenswirdig” oder “privat” bezeichnet. Beachten Sie bitte, dass diese
Netzwerk Schnittstelle unabhangig von der SmoothWall Konfiguration immer vorhanden
ist, und SmoothWall daher automatisch nach der Griinen Schnittstelle als ein Teil der

Installationsroutine sucht.

Die Orange Schnittstelle ist die Netzwerkkarte, die das SmoothWall System mit dem
offentlichen Teil des Netzwerks verbindet; Gblicherweise schliels man hier Systeme an,
zu denen die aussenstehende Welt Zugang bekommen soll, wie z.B. bei Internet oder E-
Mail Servern. Diese wird oft “DMZ” oder “entmilitarisierte Zone” genannt.

Die Rote Schnittstelle ist die Verbindung zu einem unsicheren Netzwerk, wie dem
Internet. Diese Verbindung kann per Modem, einer ISDN-Verbindung, einer DSL/ADSL
Verbindung, Uber ein Kabelmodem oder eine Standleitung erfolgen. Diese Verbindung
ist als “externes” oder “nicht vertrauenswurdiges” Netzwerk bekannt.

SmoothWall unterstitzt eine Menge verschiedener Netzwerk
Konfigurationsmaéglichkeiten um die gréfit mogliche Menge an Netzwerken zu schiitzen.
Diese sind unten mit den haufigsten Einsatzmdglichkeiten fir jede Konfigurationsart
aufgelistet:

SmoothWall GPL 0.9.9 — Installationsanleitung — 1°* Edition



Installationsanleitung
Seite11

Griine Netzwerkkarte und Rotes Modem / ISDN / USB ADSL

Wird benutzt, um ein privates Netzwerk von PCs hinter einer Einwahlverbindung zum
Internet zu beschutzen.

Griine Netzwerkkarte und Orange Netzwerkkarte und Rotes Modem / ISDN /
USB ADSL

Wird benutzt um ein privates Netzwerk von PCs hinter einer Einwahlverbindung zum
Internet zu beschutzen, und zusatzlich Zugang zu einem 6ffentlichen Netzwerk von PCs
zu erlauben.

Griine Netzwerkkarte und Rote Netzwerkkarte

Wird benutzt um ein privates Netzwerk von PCs hinter einer Verbindung zum

Internet zu beschitzen. Diese Verbindung kann Gber ein Kabelmodem, eine DSL/ADSL
Verbindung, eine Standleitung, oder eine andere Form einer Ethernet-basierten
Verbindung wie ein externer ISDN Router erfolgen.

Grine Netzwerkkarte und Orange Netzwerkkarte und Rote Netzwerkkarte

Wird benutzt um ein privates Netzwerk von PCs hinter einer Ethernet Verbindung zum
Internet wie oben genannt zu beschutzen, aber ebenfalls 6ffentlichen Zugang zu einem
Netzwerk von Computern herzustellen.

Benotigte Informationen

So einfach, wie die Installation von SmoothWall auch ist, sie kann reibungsloser sein,
wenn man die fur die Installation benétigten Informationen beisammen hat, bevor die
Installation gestartet wird.

Netzwerkkarten

Obwohl der Installations Manager automatisch die im gewlinschten PC vorhanden
Netzwerkkarten erkennen und die spassenden Treiber installiert, kann es vorkommen,
dass die Erkennung fehlschlagt, und man die Auswahl und Einstellungen der
Netzwerkkarte(n) manuell vornehmen muf3. Um diesen Prozess zu vereinfachen,
notieren Sie sich bitte die folgenden Details: 10 Adresse, IRQ Nummer, usw. von jeder
Netzwerkkarte im gewiinschten PC. Diese Informationen bekommt man durch die
Nutzung der Treiberdisketten der Netzwerkkaten. Dieser Vorgang sorgt ebenfalls dafir,
dass keine der Karten doppelt erkannt wird.

IP-Adresse fiir die Griine Netzwerkkarte

Die nachste bendtigte Information ist die IP-Adresse und Subnetzmaske fir die Griine
Netzwerkkarte. Die IP muss statisch und einmalig im LAN sein. Wenn kein LAN existiert,
sollten Sie 192.168.1.1 nehmen. Wenn Sie die statische IP-Adresse in IThr Smooth\Wall
System eintragen, wird die Subnetzmaske automatisch berechnet. Wenn Sie
SmoothWall in einem bestehenden privaten Netzwerk einrichten, dann kontaktieren Sie
bitte ihnen Netzwerk Administrator, welche IP-Adresse und Subnetzmaske Sie nutzen
sollen.
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IP-Adresse fiir die Rote Netzwerkkarte

Wenn ihre Konfiguration eine Netzwerkkarte mit der roten Schnittstelle nutzt, bendtigen
Sie eine IP-Adresse fur die Schnittstelle und die IP-Adressen der DNS (Domain Name
Server), die SmoothWall benutzen soll. Manche ISPs benutzen DHCP (Dynamic Host
Configuration Protocol), um diese Information ihrem Computer zu Gbermitteln, wenn er
mit dem Internet verbunden wird, wahrend andere auch statische Adressen
unterstitzen. Manche ISPs verwenden eine Kombination aus Beidem; DHCP liefert die
IP-Adresse fir die Rote Netzwerkarte und man hat statische DNS-Adressen. Egal wie es
realisiert wird, die Information wird vom ISP zur Verfigung stellt, auch wenn das PPPoE
(Point-to-Point Protocol over Ethernet) Protokoll genutzt wird, um eine ADSL Verbindung
herzustellen.

IP-Adresse fiir die Orange Netzwerkkarte

Wenn Sie vorhaben, einen DMZ Gber die Organge Schnittstelle einzurichten, brauchen
Sie IP-Adresse und Subnetzmaske fir die Netzwerkkarte. Diese sollte eine private
Netzwerkadresse und in einem anderen Netzwerk als die Griine Netzwerkkarte sein.
Ebenso wie bei der Griinen Netzwerkkarte berechnet SmoothWall die Subnetzmaske.

DHCP

Ebenso wie |hr ISP moglicherweise DHCP benutzt um die Einstellungen lhrer Roten
Schnittstelle einzustellen, konnen Sie einen DHCP Server auf Basis der Griinen
Netzwerkkarte erstellen, um Client Computer in ihrem privaten Netzwerk einzustellen.
Der Vorteil bei DHCP besteht darin, dass man keine Liste fur die Verwaltung der
IP-Adressen des Netzwerks anlegen mufl. Um einen DHCP Server einzustellen,
bendtigen Sie einen Adressbereich; dieser mull im gleichen Bereich wie jener der
Grinen Netzwerkkarte sein. Wenn Sie 192.168.1.1 fiur die Griine Netzwerkkarte gewahlt
haben, ist 192.168.1.100 bis 192.168.1.200 eine gute Wahl fir den Bereich des DHCP
Server. Dies lasst die Adressen 2-99 frei fUr statische Adressen fur Server in lhrem
Netzwerk.

Hinweis: Wenn Sie bereits einen DHCP Server in ihrem Netzwerk haben, sollten Sie
den SmoothWall DHCP Server deaktiviert lassen.

ISDN

Wenn Sie eine interne ISDN Karte als Rote Schnittstelle verwenden mochte, achten Sie
bitte auf die nachfolgenden Dinge. Auch wenn der Installations Manager versucht, die
ISDN Karte zu finden und einzurichten, kann es vorkommen, dass der Vorgang
fehlschlagt und Sie die Karte manuell auswahlen und einstellen mussen.

Zusatzliche Details, die benétigt werden, um die ISDN-Karte einzustellen sind das
Land/Protkoll, das genutzt werden soll, und die Telefonnummer, die die Vorwahl ihrer
ISDN Telefonverbindung enthalt.

ADSL

Wenn Sie ein ADSL Modem benutzen wollen, dass per USB als Rote Schnittstelle
angeschlossen ist, achten Sie bitte auf den Controller Type fiir den Anschluf3.
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HTTP/FTP Server

Wenn Sie vorhaben, SmoothWall ohne CDROM zu installieren, bendtigen Sie einen
HTTP oder FTP Server in ihrem privaten Netzwerk. Falls Sie bisher noch nicht Gber
einen solchen Server verfiigen, sollte ein Client Computer fir diesen Einsatz
entsprechend eingestellt werden. Die meisten gangigen Betriebsysteme verfligen Uber
eine solche Server Software, und sollte diese nicht verflgbar sein, gibt es viele
vergleichbare und kostenlose Pakete im Internet.

Sobald Ihr HTTP oder FTP Server eingestellt ist, notieren Sie sich dessen IP-Adresse
und die URL der Smoothwall Installations Datei. (lesen Sie dazu auch: Vorbereitung des
HTTP/FTP Server

)-

Hinweis: Wahrend der Installation ist kein DNS Dienst im Netzwerk verfigbar; daher
mufd der HTTP oder FTP Server mit seiner IP-Adresse angesprochen werden und nicht
mit seinem Namen in der Domane.

Nicht bootfahige / ohne CD-ROM Installation

Wenn Sie in der ungliicklichen Lage sind, dass der gewlinschte PC kein bootfahiges
CD-ROM Laufwerk besitzt, missen Sie ein wenig mehr Vorarbeit leisten, bevor Sie die
Installation richtig starten konnen.

Um SmoothWall auf einem PC zu installieren, der kein bootfahiges CD-ROM Laufwerk
hat, ist es notwendig stattdessen eine bootfahige Floppy Diskette zu erstellen. Fir den
Fall das ein CD-ROM Laufwerk vorhanden ist, wird die SmoothWall Installations-
Software das nicht bootfahige CD-ROM Laufwerk erkennen und fur die Fortsetzung der
Installation verfigbar machen. Auch wenn der PC kein CD-ROM Laufwerk besitzt muss
ebenfalls eine Treiber Diskette erstellt werden.

Zusatzlich fur eine Installation onne CDROM ist es nétig, die smoothwall.tgz auf ihren
HTTP Server zu Uibertragen. Man sollte beachten, das diese Art von Installation auch
ohne das Brennen des ISO Image auf CD erfolgen kann.

Hinweis: Fur eine Installation ohne CD-ROM Laufwerk ist es derzeit nicht notwendig
das ISO Image auf CD-ROM zu brennen; fir zusatzliche Informationen, lesen Sie bitte
Extrahieren der Dateien ohne eine CD-ROM zu brennen.

Vorbereitung der Floppy Disketten:

Der Prozess der Erstellung der Floppy Diskette geschieht folgendermal3en:

Wenn Sie Zugriff auf ein Linux/Unix System mit einem CD-ROM Laufwerk haben,
benutzen Sie den dd Befehl, um das Abbild der Bootdiskette von der CD auf eine leere
Floppy Diskette zu schreiben:

dd if=/path/to/cdrom/images/boot-0.9.9.img of=/dev/fd0 bs=1k count=1440

Alternativ fur die Personen die keinen Zugriff auf ein Linux/Unix System haben, gibt es
auf der SmoothWall CD-ROM einen Ordner, der dosutils heisst. Dieser Ordner beinhaltet
Programme flr DOS und Windows, die rawrite.exe (for DOS) und rawwritewin.exe (for
Windows) heilen.
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Die Windows Version ist am einfachsten zu benutzen und benétigt die Datei diskio.dll
um zu funktionieren — kopieren Sie diese Datei daher auf ihre Festplatte in das Windows
oder Windows\System Verzeichnis. Wahlen Sie die “write” Flache aus und suchen Sie
nach dem Floppy Disketten Image, dass Sie benutzen moéchten. In diesem Fall heil3t die
Datei boot-0.9.9.img und ist im images Verzeichnis. Klicken Sie auf die “Write”
Schaltflache um das Image auf die Floppy Diskette zu kopieren. Eine Anleitung fir die
Benutzung des DOS Programms finden Sie in der README.TXT Datei. Sobald der
Vorgang fertig ist, sollten Sie eine bootfahige SmoothWall Installationsdiskette haben,
die Ihnen erlaubt auf das lokale CD-ROM Laufwerk zuzugreifen oder eine Installation per
HTTP zu ermdglichen. Falls der gewlinschte PC kein CD-ROM Laufwerk besitzt missen
Sie auch eine zusatzliche Treiberdiskette erstellen, die wie zuvor beschrieben erstellt
wird, mit der Ausnahme, dass das Image drivers-0.9.9.img heisst.

Vorbereitung des HTTP/FTP Server

Um SmoothWall ohne ein CD-ROM Laufwerk zu installieren missen Sie einen lokalen
HTTP oder FTP Server vorbereiten, indem Sie die smoothwall.tgz Datei von der CD in
einen dafir geeigneten Ordner auf dem Server kopieren
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Installationsanleitung

Schritt 1: Starten der Installation

1a: Bootbares CD-ROM

Schalten Sie Ilhren PC ein und stellen Sie im Bios sicher, dass dieser vom CD-ROM-
Laufwerk und nicht von der Festplatte bootet.

Legen Sie die SmoothWall CD-ROM in das Laufwerk und booten Sie das System neu, um
den SmoothWall-Installationsmanager zu starten.

Wenn der PC startet erscheint eine Willkommensnachricht mit wichtigen Informationen
uber SmoothWall — bitte lesen Sie diese aufmerksam und sehen Sie auch auf der
SmoothWall-Homepage (http://www.smoothwall.org) nach den neuesten Anderungen.
Drucken Sie [Enter] um die Installation zu starten.

1b: Nicht-bootbares CD-ROM/Kein CD-ROM

Wenn Sie eine Installation OHNE CD-ROM ausfiihren wollen, versichern Sie Sich, dass
lhr PC mit lhrem HTTP-Server verbunden ist, und dass dieser lauft.

Stecken Sie die Bootdiskette in das Laufwerk des PCs, schalten Sie ihn ein und booten
Sie das System um den SmoothWall-Installationsmanager zu starten.

Wenn der PC startet erscheint eine Willkommensnachricht mit wichtigen Informationen
uber SmoothWall — bitte lesen Sie diese aufmerksam und sehen Sie auch auf der
SmoothWall-Homepage (http://www.smoothwall.org) nach den neuesten Anderungen.
Dricken Sie [Enter] um die Installation zu starten.

Schritt 2: Sprachauswahl

Das erste Installationsbild erlaubt Ihnen die Sprache flr die Installation auszuwahlen, die
Standartauswahl ist Englisch. Benutzen Sie die Pfeil- oder [Tab] —Tasten um den
Auswahlbalken zu bewegen, driicken Sie [Leertaste] oder [Enter] um eine Auswahl zu
treffen und zum nachsten Bild zu kommen.

Schritt 3: Willkommensnachricht

Der Installationsmanager wird Ihnen eine Willkommensnachricht zeigen. Wenn Sie diese
gelesen haben driicken Sie [Leertaste] oder [Enter] um zur nachsten Auswahl zu kommen.
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Smoothlall - Lawrence Manning, Richard Morrell wwui.smoothuall.org

SmoothHall vA.9.9 |

Willkommen beim SmoothHall-Installationsprogramm. Besuchen
Sie unsere Homepage http://wmWM. smoothuall.org. WHihlen Sie
Abbruch in den nachfolgenden Bildschirmdialogen, um den

Computer neu zu starten.
| I!El.

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <Leertaste> wdhlt aus

Abbildung 1: Willkommensnachricht

Schritt 4: Auswahl des Installationsmediums

Sie sehen dann ein Bild zur Auswahl des Installationsmediums. Dies gestattet Ihnen die
Quelle der SmoothWall-Dateien auszuwahlen, der Standartauswahl ist CD-ROM. Wenn
Sie die CD-ROM-lose Installation starten méchten benutzen Sie die Pfeil oder [Tab] —
Tasten um den Auswahlbalken zu bewegen, driicken Sie [Leertaste] oder [Enter] um HTTP
auszuwahlen und zum nachsten Bild zu kommen.

Smoothlall - Lawrence Manning, Richard Morrell wuu.smoothuall.org

Bitte wihlen Sie das Installationsmedium

Sie konnen SmoothHall ab verschiedenen Quellen
installieren. AM einfachsten veruwenden Sie das
lokale CD-ROM Laufwerk. Fehlt dieses, kionnen Sie
von einer anderen Arbeitsstation im Netzwerk
installieren, Wwelche die Installationsdateien wvia
HTTP zugdnglich macht. In diesem Fall bendtigen
Sie die Netzuwerk-Treiberdiskette.

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 2: Installationsmedium wahlen

4a: CD-ROM

Der Installationsmanager fragt Sie nun nach lhrer CD-ROM, falls diese nicht bereits
eingelegt ist. Legen Sie die CD-ROM ein und driicken Sie nach ein paar Sekunden
Wartezeit [Leertaste] oder [Enter] um zum nachsten Bild zu gelangen.
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Smoothlall - Lawrence Manning, Richard Morrell wuu.smoothuall.org

Smoothlall vB.9.9

Bitte legen Sie die SmoothHall
CD in das CD-ROM Laufwerk ein.

. Abbrechen

mit <Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 3: CD-ROM einlegen

4b: HTTP/FTP

Der Installationsmanager fragt Sie nun nach lhrer Treiberdiskette. Entnehmen Sie die
Bootdiskette und legen Sie lhre Treiberdiskette ein. Dricken Sie dann [Leertaste] oder
[Enter] um zum n&chsten Bild zu gelangen.

Schritt 5: HDD Vorbereitung

Der Installationsmanager zeigt nun eine Reihe von Nachrichten wahrend es die
Festplatte partitioniert und das Dateisystem installiert und mountet. Daraus resultiert,
dass samtlich Daten, die auf der Festplatte vorhanden waren, geléscht werden.

Das SmoothWall-System nennt die erste Festplatte /dev/hda, was fur “Festplatte A
Laufwerk” steht. Wenn weitere Festplatten vorhanden sind, werden diese als /dev/hadb,
/dev/hde, und so weiter bezeichnet.

Achtung: Dieser Schritt ist vollstandig automatisiert und braucht kein Einschreiten.

Schritt 6: Grundlegende Netzwerkkonfiguration

Wenn der Installationsmanager lhre Festplatte vorbereitet hat, wird er nun das
Netzwerkkonfigurationsbild zeigen. Sie haben die Wahl entweder automatisch nach
der/den Netzwerkkarte/n suchen zu lassen oder die Netzwerkkarte selber auszuwahlen.
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Smoothlall - Lawrence Manning, Richard Morrell wwu.smoothuwall.org
| Netzuerk konfigurieren |

Sie sollten jetzt das Netzwerk konfigurieren, indem Sie zuerst
den richtigen Treiber fuer die GRUEME Netzwerkkarte laden. Sie
koennen dies entweder durch eine automatische Suche oder durch
AusHahl des passenden Treibers aus der Liste machen.Bitte
beachten: Sollten Sie mehr als eine Netzwerkkarte in Threm
Rechner installiert haben, so koennen 5Sie die anderen Rarten
spaeter im Installationsverlauf konfigurieren. Bitte beachten
Sie weiter: Sollten Sie mehr als eine Netzwerkkarte des gleichen
Typs Wwie die GRUENE installiert haben und jede Rarte spezielle
Modulparameter benoetigen, so sollten Sie die Parameter fuer
alle Karten dieses Typs so eingeben, dass alle Rarten aktiw
werden koenmnen Wenn Sie die GRUENE Karte konfigurieren.

Abbrechen

mit <Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 4: Netzwerkkonfiguration

Sie sollte zuerst versuchen, die Karte(n) automatisch auswahlen zu lassen. Dabei sucht
der Installationsmanager automatisch nach Netzwerkkarten und versucht, die
passenden Treiber zu installieren.

Sollte die automatische Suche fehlschlagen, sollten Sie Auswéhlen auswahlen und die
passenden Treiber manuell wahlen. Flr den unwahrscheinlichen Fall, dass die
Treiberauswahl fehlschlagt, missen Sie den Treiber von Hand auswahlen. Fir weitere
Informationen, wie sie von Hand Netzwerkkarten auswahlen und konfigurieren, sehen
Sie bitte im Anhang unter ,Manuelle Netzwerkkartenkonfiguration“ nach.

Smoothlall - Lawrence Manning, Richard Morrell www.smoothuwall.org

GREEN Schnittstelle

Eingabe der IP-Adre=sse fiir die
GREEN-Schnittstelle.

IP-Adresse: 192.168.152. 188
Netzuwerk Maske:

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 5: IP-Konfiguration der griinen Schnittstelle

Wenn der Installationsmanager den/die Treiber fur Ihre Netzwerkkarten/n geladen hat
werden Sie nach den Adressinformationen fir das griine Interface gefragt.

Geben Sie nun die statische IP-Adresse Ihres SmoothWall-Systems ein. Die
Subnetzmaske wird automatisch berechnet und sollte keine Probleme aufwerfen sofern
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Ihr privates Netzwerkgewohnlich Konfigurationen nutzt. Sollte dies nicht der Fall sein
fragen Sie bitte IThren Netzwerkadministrator, was Sie in dieses Feld eingeben sollen.

Wenn Sie die Installation von CD-ROM ausflihren lGberspringen Sie bitte den Schritt 7
und gehen Sie direkt zu Schritt 8.

Schritt 7: HTTP Download Server Konfiguration

Wenn Sie lhre griine Netzwerkkarte konfiguriert haben, wird der
Installationsmanager nach dem URL-Pfad zur Installationsdatei auf lhrem HTTP Web
Server fragen. Diese sollte wie folgt eingegeben werden:

http://server IP/pfad/zur/datei/smoothwall.tgz

WICHTIG: Zu diesem Zeitpunkt steht Ihnen kein DNS Server zur Verfligung, deshalb
mussen Sie Die IP-Adresse des HTTP Servers angeben, nicht den Domainnamen.

Schritt 8: SmoothWall Installation

Der Installationsmanager schreibt jetzt die aktuelle Installation und Konfiguration von
SmoothWall auf die Festplatte. Zum Schluss wird die Festplatte noch bootfahig gemacht.

Wenn die Installation abgeschlossen ist, teilt der Computer Ilhnen mit, dass Sie alle
Installationsmedien (Diskette und CD-ROM) aus den Laufwerken entfernen missen.
Dieses mussen Sie dann durch Driicken der "Leertaste" oder der "ENTER"-Taste
bestatigen, um das Einrichten des SmoothWall Systems fortzufiihren.

Schritt 9: Grundeinstellungen des Systems

Nach der Installation von SmoothWall haben Sie im ersten Bildschirm die Moglichkeit die
Tastatureinstellung zu wahlen (de-latin1-nodeadkeys). Mit den Pfeiltasten oder der
"TAB"-Taste kdnnen Sie den hervorgehobenen Auswahlbalken bewegen. Mit der
"Leertaste" oder der "ENTER"-Taste kdnnen Sie dann Ihre Auswahl bestatigen und zum
nachsten Bildschirm wechseln.

Smoothlall - Lawrence Manning, Richard Morrell www.smoothuwall.org

Keyboard mapping

Choose the type of keyboard you are using
from the list below.

fr_CH T
fr_CH-latinil i

gr-pc
hebrew
hu

Abbrechen

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 6: Auswahl der Tastatureinstellungen
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Smoothwall ermdglicht Ihnen im nachsten Bildschirm die Zeitzone auszuwahlen
(Europe/Berlin). Mit der "Leertaste" oder der "ENTER"-Taste kénnen Sie dann lhre
Auswahl bestatigen und zum nachsten Bildschirm wechseln.

Smoothlall - Lawrence Manning, Richard Morrell wuu.smoothuall.org

| Tinezone |

Choose the timezone you are in from the list below.

EuropesUienna T

EuropesUilnius

EuropesHarsau

Europe-Zagreb

EuropesZaporozhye i
+

Europe~Zurich

Abbrechen

mit <Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 7: Auswahl der Zeitzone

Hier haben Sie die Moglichkeit den Namen |hres SmoothWall-Rechners zu wahlen.
Wenn Sie die Grundeinstellung (smoothwall) &ndern mdchten, driicken Sie die "TAB"-
Taste um zum Namen zu gelangen und geben Sie lhren gewlinschten Namen ein (bitte
klein und ohne Umlaute). Zur Bestatigung dann wieder die "Leertaste" oder die
"ENTER"-Taste driicken.

Smoothlall - Lawrence Manning, Richard Morrell wwui.smoothuall.org

Rechnername |}

Geben Sie den Rechnernamen ein.

Abbrechen

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <Leertaste> wdhlt aus

Abbildung 8: Vergabe des Rechnernamens

Schritt 10: ISDN Netzwerk Konfiguration

SmoothWall bietet Ihnen hier die Méglichkeit ISDN Eigenschaften fur eine ISDN Karte zu
konfigurieren. Wenn Sie ein externes ISDN-"Modem" oder gar kein ISDN nutzen
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mochten, gehen Sie bitte mit den Pfeiltasten auf ISDN deaktivieren und drucken Sie
"ENTER" um zu Schritt 11 zu gelangen.

Die ISDN Verbindung erfolgt nur tber die rote Schnittstelle, die griine und die orange
Schnittstellen missen Netzwerkkarten sein.

Smoothlall - Lawrence Manning, Richard Morrell wwu.smoothuwall.org
ISDH KHonfigurationsmenii

ISDN ist zur Zeit Ausgeschaltet.

Protokoll: Euro ISDN (ED3SS1)
Rarte: Nicht gesetzt
Lokale Telefonnummer: 81234567898

Bitte Wwdhlen Sie aus, Was 3ie neu
konfigurieren mochten oder iibernehmen Sie die
aktuellen Einstellungen.

Protokoll-Land
zusdtzliche Modulparameter
ISODN - Rarte

lokale Telefonnummer (MSN/EAZ)

ISDN aktiwvieren ISDN deaktivieren

mit <Tab>~/ wiahlt aus

Abbildung 9: IDSN-Konfigurationsmenii

Beginnen Sie damit aus dem ISDN Kartenmenu die Karte auszuwahlen. In diesem Menl
konnen Sie lhre ISDN Karte auswéahlen, oder sie automatisch ermitteln lassen
(Grundeinstellung). Wenn lhre Karte nicht automatisch erkannt wird, erscheint eine Liste
aus der Sie lhre Karte auswahlen kénnen.

Smoothlall - Lawrence Manning, Richard Morrell wWww.smoothuwall.org
Auswahl der ISDN-Rarte

Bitte geben Sie an, welcher Typ ISDH-Karte in
dieser Computer installiert ist.

Selbsterkennung (AUTODETECT) =Ny
Teles 16.8
Teles 8.8
Teles 16.3 (non PnP)
Teles 16.3c
Teles PCI
Creatix-Teles PnP
AVUM A1 (Fritz)
AUM ISA-PCI
ELSA PCC/PCF cards

Abbrechen

mit <Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 10: Auswahl der ISDN-Karte

Wenn Sie |hre Karte manuell auswahlen kann es sein, dal® Sie einige Parameter mit
angeben mussen. Dies ist haufig bei alteren ISA Karten der Fall. Wahlen Sie dafur die
Option "Eingabe weitere Modulparameter" aus dem ISDN Konfigurationsment. Wenn
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die ISDN Hardware erfolgreich erkannt und konfiguriert wurde, folgt der nachste Schritt,
in dem Sie das ISDN Protokoll, Landesinformationen und Ihre MSN eingeben kénnen.

Smoothlall - Lawrence Manning, Richard Morrell www.smoothuwall.org

SmoothHall vB.9.9

Bitte geben Sie die lokale Telefonnummer ein
(MSN/ERZ).

Abbrechen

mit <Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 11: Eingabe lhrer Telefonnummer

Wenn alle Angaben erfolgt sind kdnnen Sie ISDN aktivieren. Dazu wahlen Sie einfach
die "ISDN aktivieren" Schaltflache aus dem ISDN Konfigurationsmeni und beenden Sie
die SmoothWall-Installation.

Schritt 11: USB ADSL Netzwerkkonfiguration

SmoothWall zeigt einen Bildschirm, der es Ihnen erlaubt ADSL am USB-Port zu
konfigurieren. Wenn Sie |hr ADSL-Modem mit einer Ethernetverbindung oder gar kein
ADSL nutzen mochten betatigen Sie die Schaltflache "USB ADSL nicht aktivieren" und
Sie gelangen zu Schritt 12.

Smoothlall - Lawrence Manning, Richard Morrell wuu.smoothuall.org

USB ADSL configuration

USB ADSL is currently: Ausgeschaltet
Controller: Nicht gesetzt

Select the item you Wish to reconfigure, or
choose to use the current settings.

Select the USB controller

Enable USB ADSL Disable USB ADSL

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 12: USB ADSL-Konfiguration
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Wenn Sie USB ADSL nutzen wollen driicken Sie auf "USB Controllermen(". Dann
gelangen Sie zu einem Meni in dem Sie einen USB Controller auswahlen kénnen. In
der Grundeinstellung steht SmoothWall auf dem automatisch erkannten USB Controller.
Wenn der Controller nicht erkannt wurde, kénnen Sie einen aus der dann gezeigten
Liste auswahlen.

Smoothlall - Lawrence Manning, Richard Morrell www.smoothuwall.org

USB controller selection

Choose the USB controller installed in the
Smoothlall machine.

Selbsterkennung (AUTODETECT) =

UHCI
OHCI

Abbrechen

mit <Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 13: Auswahl des USB-Controllers

Falls der USB Treiber nicht erkannt wird, miissen Sie ihn manuell installeren. Zum
Schluf® mussen Sie noch auf die Schaltflache "USB ADSL aktivieren" driicken.

Schritt 12: Ethernetnetzwerk konfigurieren

SmoothWall zeigt hier einen Bildschirm an dem Sie Ihre Netzwerkonfiguration
auswahlen kénnen. In der Grundeinstellung ist die grine Netzwerkkarte vorhanden und
die rote Schnittstelle ist eine Modem/ISDN Verbindung - zum Schutz eines kleinen
Netzwerkes hinter einer Einwahlverbindung. Wenn Sie diese Einstellung wiinschen
gehen Sie weiter zur DHCP Server Konfiguration, andererseits wahlen Sie "Art der
Netzwerkkonfiguration" aus dem Netzwerkkonfigurationsmena.
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Smoothlall - Lawrence Manning, Richard Morrell wuu.smoothuall.org

Netzwerkkonfiguration
Aktuelle Ronfiguration: GREEN (RED is modem”ISDN)
Art der Netzwerkkonfiguration
Treiber und Rartenzuordnung

Adresseinstellungen
DNS- und Gatewayeinstel lungen

Erledigt

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 14: Netzwerkkonfigurationsmenu

Smoothwall Konfigurationsauswahl

Das neue Menu ermdglicht Ihnen die Auswahl aus vier Optionen, die weiter vorne unter
"Konfigurationsoptionen" schon beschrieben wurden. Bitte wahlen Sie |hre gewlinschte
Konfiguration lhres Netzwerkes.

Nun kénnen Sie verbleibende Netzwerkkarten mit der Option "Karten und Treiber
Zuweisung" im "Netzwerkkonfigurationsmeni" erkennen und zuweisen lassen.

Smoothlall - Lawrence Manning, Richard Morrell wwuw.smoothuwall.org
Art der Netzwerkkonfiguration

Haehlen Sie die Netzwerkkonfiguration von SmoothHall.
Die folgenden Konfigurationsarten zeigen die
Schnittstellen, die eine Ethernetverbindung haben.
Falls Sie diese Einstellung aendern, so Wird ein
Heustart des Hetzwerks erforderlich und Sie ruessen
die Treiberzuordnung rekonfigurieren.

GREEN (RED is modem~ ISDN)

GREEN + DRANGE (RED is modem/ ISIN)
GREEN + RED

REEN + ORANGE + RED

brechen

mit <Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 15: Art der Netzwerkkonfiguration

Netzwerkkartentreiber auswahlen und zuweisen

Das Menu "Karten und Treiber Zuweisung" ermdglicht lhnen die Netzwerkkarten den
jeweiligen roten, orangen und griinen Netzwerken zuzuweisen, auch noch nicht
definierte Karten. Wenn der Spender PC weitere Netzwerkkarten des gleichen Typs wie
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die grine Netzwerkkarte enthalt, wurden Sie schon automatisch erkannt und missen
nur noch zugewiesen werden.

Smoothlall - Lawrence Manning, Richard Morrell www.smoothuwall.org

Treiber und Rartenzuordnung
Ronfigurieren Sie die MNetzwerktreiber und welcher
Schnittstelle welche Karte zugewiesen ist. Die aktuelle
Konfiguration ist folgende:
GREEN: AMD PCnet32 and AMD PCnetPCI (ethB)
ORANGE: AMD PCnet32 and AMD PCnetPCI (ethl)
RED: AMD PCnet32 and AMD PCnetPCI (eth2)

Hollen Sie diese Einstellungen aendern?

|! Abbrechen

mit <Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 16: Karten- und Treiber-Zuweisung

Wenn Sie die momentane Einstellung andern mdchten dricken Sie "OK". Dann
gelangen Sie zu einem Bildschirm bei dem Sie Netzwerkkarten erkennen, neuerkennen
und einem Netzwerktyp (orange, rot oder griin) zuweisen kénnen.

Zur automatischen Suche nach der richtigen Hardware, driicken Sie auf "Test". Falls das
zu keinem Ergebnis fuhrt driicken Sie auf "Auswahlen" um eine manuelle Auswahl zu
ermoglichen.

Wenn Sie "manuell" wahlen miissen Sie noch den Modulnamen und die
Modulparameter der Netzwerkkarte eingeben.

Nachdem eine Karte erkannt wurde wird Ihnen eine Schnittstelle angezeigt, der Sie die
Karte zuweisen konnen.

Jetzt wo alle Karten erkannt wurden kdnnen Sie die IP Adressen und Netzwerkmake flr
alle Karten zuweisen. Dies geschieht durch die Option "Adresseinstellungen" im
Hauptnetzwerkkonfigurationsmenu. Sie mussen nur eine Karte wahlen und kénnen dann
die Einstellungen vornehmen.

Konfiguration der griinen Netzwerkkarte

Die Konfiguration der grinen Netzwerkkarte geschah schon vorher durch den
Installationsmanager. Aber wenn Sie mdchten kdnnen Sie die Einstellungen hier noch
einmal andern.
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] WARNUNG |

Falls Sie diese IP-Adresse aendern, und Sie mittels einer
Remote-Sitzung zugreifen, so Wird Ihre Uerbindung zur
SmoothHall getrennt und Sie mMuessen sich erneut zur

neuen IP-Adresse verbinden. Diese Aktion ist riskant und
Sie sollten dies nur tun wenn Sie physikalischen Zugriff
auf den Rechner haben um Massnahmen ergreifen zu koennen
falls etwas nicht ordnungsgemaess funktioniert.

|! Abbrechen

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 17: Warnung bei Konfiguration der griinen Netzwerkkarte

WICHTIG: Wenn Sie die griine Netzwerkkarte neu konfigurieren zeigt lhnen SmoothWall
einen Warnhinweis - es ist besser die Einstellungen der grinen Netzwerkkarte direkt am
Spender PC, also nicht Uber genau dieses Netzwerk, zu dndern. Bei falschen

Einstellungen konnte sonst die Neuverbindung mit dem Spender PC Probleme bereiten.

Konfiguration der roten Netzwerkkarte

Fur die rote Netzwerkkarte gibt es eine Option um die Adresse automatisch vom DHCP-
Server lhres ISP’s (Internetdiensteanbieter) zu beziehen. Falls Ihr ISP keine statische
(permanente) IP Adresse zuweist, kdnnen Sie eine dynamische (nicht permanente) IP
Adresse zugewiesen bekommen. Dazu wahlen Sie DHCP fir lhre rote Netzwerkkarte.

Wenn Sie ADSL nutzen sollten Sie PPPoE wahlen.

Smoothlall - Lawrence Manning, Richard Morrell wwu.smoothuwall.org
RED Schnittstelle

Eingabe der IP-Adresse fiir die
RED-Schnittstelle.

(=) Statisch

{ ) DHCP

( ) PFPOE

DHCP Hostname: smoothuall

IP-Adresse:

Netzuerk Maske: f55.2§5.255.8_

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 18: Konfiguration der roten Netzwerkkarte
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Andernfalls geben Sie einfach die IP Adresse und Netzwerkmaske ein. Die letzte Option
im Hauptnetzwerkkonfigurationsmenu ist "DNS und Gateway". Diese Option erlaubt
Ihnen die IP Adresse lhres ISP’s DNS Server und die Gateway Adresse um lhn zu
erreichen, dies ist typischerweise die Adresse lhres Routers. Diese Details sind nur
notwendig, wenn die rote Netzwerkkarte kein DHCP verwendet. Wenn lhre rote
Netzwerkkarte eine statische IP Adresse hat kdnnen Sie noch einen primaren und
sekundaren DNS Server sowie die Adresse des Gateways angeben.

WICHTIG: Bei einige ISP’s bendtigen Sie einen Hosthamen um den DHCP Server zu
erreichen. In diesem Fall sollten Sie den Hostnamen vergeben, den Sie von lhrem ISP
erhalten haben und DHCP aktivieren.

Smoothlall - Lawrence Manning, Richard Morrell www.smoothuwall.org

DNS- und Gatewayeinstellungen

Bitte geben Sie die DN5- und Gatewayinformationen an.
Diese Einstellungen werden nur verwendet, falls DHCP
an der ROTEN Schnittstelle deaktiviert wurde.

Erster DNS: 192.66.33.12
Zweiter DHS:
Standardgateway:

Abbrechen

mit <Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 19: DNS- und Gateway-Konfiguration

Konfiguration der orangen Netzwerkkarte

FUr die orange Schnittstelle geben Sie die statische IP lhrer orangen Netzwerkkarte ein.
Die Netzwerkmaske wird automatisch berechnet und sollte keine Probleme bereiten,
solange Sie keine besonderen Konfiguration erfordert. Falls Sie eine ungewdhnliche
Konfiguration haben fragen Sie bitte lhren Administrator nach den Eintragen.

DHCP Server Konfiguration

Wenn Sie lhren SmoothWall Rechner auch als DHCP Server flr |hr lokales Netzwerk
nutzen mochten sollten Sie das an dieser Stelle aktivieren und die restlichen Eintrage
vornehmen.

Die "Startadresse" und die "Endadresse" definieren den Bereich an IP Adressen, die den
Clients zur Verfigung stehen sollen. Falls Sie andere DNS Server in Inrem Netzwerk
nutzen sollte bei "Primarer DNS" die IP Adresse der griinen Netzwerkkarte eingegeben
werden und das Feld "sekundarer DNS" sollte frei bleiben. Wenn es nicht unbedingt sein
muss sollten Sie die Einstellungen bei "max. Vergabe (Min.)" und "min. Vergabe (Min.)"
nicht andern. Als "Domain name suffix" kdnnen Sie lhren eigenen Domanennamen
eintragen, wenn Sie einen registrierten Domanennamen besitzen.

SmoothWall GPL 0.9.9 — Installationsanleitung — 1°* Edition



Installationsanleitung
Seite28

Smoothlall - Lawrence Manning, Richard Morrell wwu.smoothuall.org
DHCP-Server-Ronfiguration

Configure the DHCP serwver by entering the settings
information.

[#] Eingeschaltet

Start address: 192.168.152.128__ |
End address: 192.168.152.254__ |
Erster DNS: 192.168.152.188__ |
Zueiter DNS:

Default lease (mins):

Max lease (mins):

DoMain mame suffix:

Abbrechen

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 20: Konfiguration des DHCP-Servers

WICHTIG: Wenn Sie Ilhren SmoothWall Rechner an ein Netz anbinden bei dem nicht alle
Clients fir DHCP konfiguriert sind kdnnen Sie die DHCP Konfiguration des SmoothWall
Rechners auch spater Gber die Administratorseite erledigen.

Damit ist die Ethernetkonfigurations lhres SmoothWall Rechners abgeschlossen.

Schritt 13: Setzen der BenutzerpaBworter
Der letzte Schritt der Installation besteht im Setzen der PaBworter fur die drei folgenden
Benutzer:

e Den Benutzer ,root, der die volle Kontrolle Uber das System hat

o Den Benutzer "setup", der die meisten Einstellungen nach Abschluf} der
Installation andern darf

e Den Benutzer "admin", der die meisten allgemeinen Uberprifungen vornehmen
kann.

Es gibt noch einen vierten Benutzer "dial", der eine Verbindung ins Internet aufbauen
darf. Das Palwort dieses Benutzers wird Gber das Webinterface wahrend der
Konfiguration gesetzt.

Bitte beachten: Das PalRwort des Bgnutzers “admin” ist normalerweise das, das am
meisten genutzt wird. Es erlaubt die Anderung aller Einstellungen des SmoothWall-
Systems, die Uberwachung der Logfiles und die alltdglichen Wartungsaufgaben.
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SmoothHall +8.9.9
Bitte geben Sie das Passwort des Benutzers
‘root’ ein. Melden Sie sich als ‘root’ an umM
auf die Kommandozeile zuzugreifen.

PasswWort:
Hiederholung:

Abbrechen

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 21: Setzen des root-Passworts

Der “Admin” kann auch die PaRBwoérter der Benutzer “dial” und “admin” andern und er
darf die einzelnen Dienste des Systems starten und stoppen. Der Zugang als “root” wird
nur dann bendtigt, wenn Sie sich vor Ort am System anmelden wollen. Die Anmeldung
als “setup” erlaubt lhnen, das Installationsprogramm zu starten und alle Konfigurationen
nach der eigentlichen Installation vorzunehmen. Alle tbrigen Wartungsaufgaben und
Konfigurationsanderungen kénnen tUber das Webinterface unter Nutzung des ,admin®“-
Palworts getatigt werden.

Auf jeden Fall ist es ratsam, sichere PalRworter zu verwenden. Falls Ihre PaRworter
einem Unbefugten bekannt werden sollten, kénnte die Sicherheit Ihres zu schiitzenden
Netzwerks gefahrdet sein. Es gibt viele Arten, ein sicheres Passwort zu wahlen. Das
wichtigste ist jedoch, dass Sie es sich auch merken kénnen.

Schritt 14: AbschluB der Installation

Nachdem Sie die PalBworter der drei wichtigsten Benutzer gesetzt haben zeigt lhnen
Smoothwall den AbschluRbildschirm an der Ihnen zeigt, wie Sie weitermachen sollen.
Jetzt sollten Sie alle CD und Disketten aus den Laufwerken nehmen und die [Leertaste]
oder [Enter] dricken um fortzufahren. Das System braucht einige Sekunden um sich
vorzubereiten. Je nach Leistungsfahigkeit lhres Systems kann dies einige Minuten
dauern.
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SmoothHall vB.9.9

Setup ist vollstaendig. Haehlen
Sie OK um neu zu starten.

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 22: Installation beendet

Bevor Sie neu starten sorgen Sie bitte daftir, dal3 alle notwendigen Netzwerkkabel
eingesteckt sind und daf Ihr Modem oder |hre Netzwerkkarte (falls erforderlich)
verbunden und einsatzbereit sind.

Sobald SmoothWall nach dem Neustart einsatzbereit ist wird Ihnen ein einfaches Bild
mit einem kurzen Hinweis am oberen Bildschirmrand angezeigt und eine
Eingabeaufforderung, mit der Sie sich anmelden kdnnen.

Sie haben nun Ihre SmoothWall erfolgreich installiert. Um das System weiter zu
konfigurieren und um lhre Netzwerkverbindung zu prifen melden Sie sich an einem
anderen Rechner lhres lokalen Netzwerks an (das ist das Netzwerk, das mit der griinen
Netzwerkkarte verbunden ist). Offnen Sie dort einen Webbrowser und geben Sie in die
Adressleiste die IP-Adresse oder den Rechnernamen lhrer SmoothWall ein, jeweils
erganzt um den Port 445 (fur SSL-verschlisselte Verbindung) oder 81 (fur
unverschlusselte Verbindung).

https://smoothwall:455, http://smoothwall:81,
https://192.168.1.1:445 oder http://192.168.1.1:81

Dies sollte Sie mit der Administrationsoberflache der SmoothWall verbinden.

Wie alle anderen Systeme auch sollte SmoothWall ordnungsgeman heruntergefahren
und dann ausgeschaltet werden anstatt einfach ausgeschaltet oder zurlickgesetzt zu
werden. lhre SmoothWall kann Uber das browserbasierte Administrationsmen
heruntergefahren und neu gestartet werden oder auch indem Sie [alt}+[ctrl]+[delete] auf der
Tastatur des SmoothWall-PC dricken. Hierdurch wird der Rechner heruntergefahren.
Nach Abschlul® des Prozesses gibt der Rechner einen Piepston aus.

Falls Sie nicht auf die SmoothWall zugreifen kénnen, gibt es héchstwahrscheinlich einen
Fehler in der Netzwerkkonfiguration. An diesem Punkt sollten Sie auf die Anleitung zur
Behebung von Netzwerkproblemen zurlickgreifen, die Sie auf der SmoothWall-Webseite
unter http://www.smoothwall.org finden. Auf dieser Internetseite finden Sie auch die
jeweils aktuellsten Versionen der Dokumentation, sowie eine weitergehende
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Konfigurationsanleitung, die sich genauer mit dem Inhalt des Online-Hilfesystems
befal’t. Zur Onlinehilfe kommen Sie, indem Sie auf einer der Administrationsseiten auf
Hilfe klicken.

Das Installationsprogramm kann jederzeit aufgerufen werden indem Sie sich entweder
lokal an dem SmoothWall-Rechner, per SSH oder tber die SSH-Webseite der
Administrationsoberflache als Benutzer “setup” anmelden.

Wir gratulieren lhnen, daB Sie lhr
Netzwerk erfolgreich schiitzen!
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Das SmoothWall-Team

Das derzeitige Kern-Tema besteht aus:

Richard Morrell — Griinder/Projektmanager - UK
Lawrence Manning — Leiter des Entwicklerteams/Autor - UK
William Anderson — Manager des weltweiten Online-Teams/Webmaster - UK
Dan Cuthbert — Leiter des Sicherheitsteams - UK
Dan Goscomb — Leiter des Architekturteams / Kernentwickler / Perl Guru - UK
Paul Tansom - Worldwide Community Liaison -UK

Das derzeitige Entwicklerteam besteht aus:

Bob Dunlop - The Guru's Guru / Code-Zauberer - UK
Nigel Fenton — Entwicklung/Test - UK
Mathew Frank — Leiter des australischen Teams - Australien
Pete Guyan — Technischer Test - UK
Eric Johansson — Leiter des US-Teams - US
Toni Kuokkanen — Design des Logo - Finland
Luc Larochelle — Team-Mirtglied PPPoE - Canada
Pierre-Yves Paulus — Leiter des belgischen Teams / PPPoE Guru - Belgium
John Payne - DNS & Tech Contributor - US
Guy Reynolds - Documentation Manager - UK
Chris Ross - Chief Wizard - UK
Jez Tucker - Polar Bear Concept & Testing - UK
Bruno Valentin - French Admin - France
Bill Ward - US Support / Evangelist - US
Rebecca Ward - Worldwide Online Support Manager / SmoothMom - US
Adam Wilkinson - VPN Assistance - UK
Nick Woodruffe - LCD Development / UK LUG Liaison - UK
Mark Wormgoor — Leitender ISDN-Entwickler - Holland

Zum Ubersetzungsteam gehéren:

Asbjorn Aarrestad — norwegisch - Norwegen
Lukas Frey — deutsch - Schweiz
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Anhang

Einflihrung ins Lokale Netzwerk (LAN)

Dieser Anhang soll eine grundlegende Einfuhrung in die Konzepte und Begriffe lokaler
Netze sein. Wenn Sie an weitergehenden Informationen interessiert sind, so lesen Sie
bitte die Netzwerkanleitung, die Sie unter http://www.smoothwall.org finden kénnen.

Ein Local Area Network (LAN) ist ein System von Drahten und anderer Hardware, die
Computer in lhrem Haus oder Bliro miteinander verbindet und untereinander eine
Kommunikation erméglicht. Die gebrauchlichste Art nennt sich Ethernet. Als Ethernet
bezeichnet man sowohl eine Verbindungsart, als auch ein Protokoll das festlegt, wie sich
die Datenpakete in Inrem Netzwerk bewegen.

Firewall
Router

ISP & on to
Internet  w,

Private Network

Abbildung 23: mégliches Netzwerk-Layout

Ein Hub ist eine allgemein gebrauchliche Komponente in einem solchen Netz. Dieser
dient als Zwischenstlick zwischen den Computern im Netzwerk. Jeder Computer lhres
Netzwerks wird mit einem Ethernetkabel mit dem Hub verbunden. Verschiedene Hubs
arbeiten mit verschiedenen Geschwindigkeiten: langsame Hubs arbeiten mit 10 Mbit/s
und sind fur kleine Netzwerke ausreichend, schnellere arbeiten mit 100 Mbit/s und sind
besser fur groflere Netzwerke. Hubs mit der Bezeichnung 10/100 Mbit/s arbeiten auf
beiden Geschwindigkeiten und bieten eine gute Moglichkeit, das Netzwerk mit der Zeit
aufzuritsten. Fir ein einfaches Heimnetzwerk, das nur aus der SmoothWall und einem
weiteren Rechner besteht, kann man auf den Hub auch verzichten und ein gekreuztes
Netzwerkkabel verwenden.

Ein Netzwerkadapter, auch Netzwerkkarte oder Network Interface Card (NIC) genannt,
verbindet jeden einzelnen Computer mit dem Netzwerk. Eine SmoothWall mit einer
permanenten Internetverbindung braucht Ublicherweise zwei Netzwerkkarten. Eine
verbindet mit dem Internet, die andere mit dem lokalen Netzwerk. Falls Ihre Smooth\Wall
eine Internetverbindung mit Hilfe eines Modem aufbaut, so wird nur eine Netzwerkkarte
bendtigt.

Ein Router, oder auch Gateway genannt, stellt sicher, da} Datenpakete (z.B. E-Mail,
Internetseiten, etc.) das richtige Netzwerk oder den richtigen Rechner erreichen. Routing
ist eine der Funktionen, die SmoothWall zur Verfligung stellt.

Eine Firewall ist ein spezieller Routertyp, der unauthorisierten Zugriff auf ein privates
LAN oder von diesem heraus verhindern soll. Firewalls kdonnen als Hardware, als
Software oder als Mischung von beiden implementiert sein. Firewalls werden oft genutzt
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um zu verhindern dass Benutzer aus dem Internet ohne Erlaubnis auf ein privates
Netzwerk zugreifen kdnnen. Alle Nachrichten, die in das private Netz oder aus ihm
heraus geschickt werden, werden durch die Firewall geleitet, die jede Nachricht
untersucht und diejenige blockiert, die nicht den Sicherheitskriterien entsprechen.

Manuelle Konfiguration der Netzwerkkarte

Wenn die Netzwerkkarten im SmoothWall-System gesucht werden, so sollten Sie immer
zuerst die Autosuche wahlen die bewirkt, daf der Installationsmanager automatisch
nach den Eigenschaften Ihrer Netzwerkkarte(n) sucht und versucht, die zur
ordnungsgemalen Funktion erforderlichen Treiber zu finden.

Falls die automatische Suche versagt, so sollten Sie die passenden Treiber fir lhre
Netzwerkkarte(n) manuell auswahlen. Dies geschieht Uber die Anwahl der Schatlflache
Manuell.

Nachdem Sie die Option Manuell ausgewahlt haben, so wird Ihnen die Liste mit den
Treibern angezeigt (Abbildung 25: Auswahl des Netzwerk-Treibers - manuelle Eingabe).

Smoothlall - Lawrence Manning, Richard Morrell wwui.sMmoothuall.org
Netzuwerktreiber auswaehlen

Waehlen Sie den Netzuwerktreiber fuer die in
diesem Rechner installierte Netzuwerkkarte. Falls
Sie MANUELL waehlen, so koennen Sie den Namen
des Treibermoduls und zusaetzliche erforderliche
Parameter fuer den Treiber angeben, Wie es zum
Beispiel bei manchen ISA-Karten notwendig ist.

* MANUELL =

3ComM EtherLink III

3Com 3cHB1l

3Com ISA EtherLink XL

3Com 3cHB3 and 3cHB3-16
3Com EtherLink Plus (3c585)

Abbrechen

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <Leertaste> wdhlt aus

Abbildung 24: Auswahl des Netzwerk-Treibers
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Netzwerktreiber auswaehlen

Geben Sie den Mamen des Moduls und spezielle Parameter
fuer den won Ihnen bencetigten Treiber an.

Abbrechen

mit <(Tab>/<Alt-Tab> zwischen den Feldern umschalten | <{Leertaste> wdhlt aus

Abbildung 25: Auswahl des Netzwerk-Treibers - manuelle Eingabe

Sie sollten die Daten des Treibers angeben, den Sie nutzen wollen. Falls erforderlich
mussen Sie auch die passenden Parameter mit angeben. Im Fall einer ISA NE2000-
kompatiblen Netzwerkkarte wirde der Eintrag folgendermalen lauten:

ne io0=0x300 irg=10

In diesem Fall ist ne der Name des Treibers, io=0x300 gibt die I/O-Adresse als 300 hex an
und irg=10 legt den verwendeten IRQ auf 10 fest.

Falls Ihr PC mehr als eine Netzwerkkarte des selben Typs besitzt, so sollten alle
Parameter auf einmal eingegeben werden, jeweils durch ein Komma getrennt.

ne 10=0x300,0x320 irg=10,15

Wenn Sie an weiteren Informationen Uber die Konfiguration von Netzwerkkarten und den
damit verbundenen Parametern interessiert sind, so sollten Sie die fir lhre Karte
relevanten Informationen auf der WebSite des Linux Dokumentationsprojekts unter
http://www.linuxdoc.org suchen.
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Extrahieren der Dateien ohne eine CD-ROM zu brennen

Um SmoothWall installieren zu kdnnen ohne das ISO-Image auf eine CD-ROM zu
brennen, so missen Sie die Dateien aus dem ISO-Image auf eine andere Art
extrahieren. Unter Windows kdnnen Sie mit einem Tool wie Winlmage oder ISOBuster
auf die Imagedatei zugreifen. Diese Tools sind als Shareware erhaltlich. Laden Sie
einfach das Programm herunter und folgen Sie den Anweisungen um das ISO-Image
auszulesen und die bendtigten Dateien zu extrahieren.

Unter Linux oder einem anderen Unix kdnnen Sie das Image als loopback device
mounten. Die wird durch die folgenden Kommandos bewirkt.

Losetup /dev/loop0 /path/to/smoothwall-0.9.9.is0o
mount -t iso09660 /dev/loop0 /mnt/cdrom

Sie kénnen nun auf /mnt/cdrom wechseln und den Inhalt des ISO-Image betrachten. Auf
den meisten Systemen brauchen Sie root-Privilegien um Geratedateien zu erzeugen und
Dateisysteme zu mounten.

Falls der Mountpoint /mnt/cdrom auf lhren System nicht existiert, so kdnnen Sie ihn
einfach erstellen (mkdir /mnt/cdrom) oder ein anderes passendes Verzeichnis als
Mountpoint verwenden. Losetup ist bei den meisten grolien Linux-Distributionen
standardmaRig dabei. Falls nicht, so missen Sie sich eine flur lhre Distribution passende
Version besorgen.

Wenn Sie fertig sind, so mussen Sie das loopback-Device abmounten und entfernen
bevor Sie auf das ISO-Image zugreifen kénnen:

umount /mnt/cdrom

losetup -d /dev/loop0
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